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Introduccion

Desde el punto de vista practico de un técnico en computacion, la compu-
tacion forense es definida como una serie de procedimientos que permiten,
en lo posible, recopilar y analizar datos de un modo tal que los mismos estén
libres de distorsion o de cualquier contaminacion, para asi poder reconstruir
otros datos o para determinar lo que sucedid anteriormente en un sistema de
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computacion'. Por otra parte, desde el punto de vista criminologico la com-
putacion forense es un macro procedimiento que permite identificar, preser-
var, analizar y presentar evidencias digitales de forma que puedan aceptarse
legalmente?. Y es que para el mundo académico la computacion forense es
una rama de la ciencia forense digital®, cuya razon de ser es fundamentar ade-
cuadamente los correctos y estrictos procesos que conducen a satisfacer los
requerimientos legales en el ambito digital de los sistemas judiciales. Esta
necesidad se debe a la creciente tendencia en el mundo de castigar los crime-
nes que se realizan con apoyo de computadores o de dispositivos digitales.
Esto, a su vez, es una consecuencia de la ubicuidad de computadores y del
incremento de acceso a la Internet. De modo que, desde mediados de los afios
80, algunas cortes judiciales en diversos paises del mundo se han visto en la
necesidad de incorporar a peritos en electronica o computacion como parte de
los expertos que testifican o avalan la actividad que ocurrié en computadores
y redes electronicas.

HUEBNER et alter sefialan que el primer registro de un juicio vinculado con un
crimen de computadores se refiere a 1966 en Texas* y comentan que las pri-
meras herramientas eran tan simples como un editor hexadecimal. El incidente
tuvo una repercusion local y no es muy conocido. En la actualidad, el Instituto
Nacional de Justicia de los EE UU (NIJ) participa en el programa de Pruebas
de Herramientas de Computacion Forense (CFTT) y publica en Internet los
resultados de cada evaluacion de los instrumentos forenses mas reconocidos,

FARMER, Dan: Computer Forensic Analysis Class. Introduction. Laminas de apoyo de
una clase libre. 1999, http://www.porcupine.org/forensics/intro.ps.

McKEMMIsH, Rodney: «What is forensic computing?». En: Trends and issues in Crime
and Criminal Justice. N° 118. 1999, http://www.aic.gov.au/media_library/publica-
tions/tandi_pdf/tandil 18.pdf.

3 LEIGLAND, Ryan. y KRINGS, Axel: «A4 formalization of digital forensics». En: Internatio-
nal Journal of Digital Evidence. Vol. 3, N° 2. 2004, http://www.utica.edu/academic/ins-
titutes/ecii/publications/articles/A0B8472C-D1D2-8F98-8F7597844CF74DF8.pdf.
HUEBNER, Ewa; BEM, Derek y BEM, Oscar: Computer Forensics. Past, Present and
Future. 2007, https://cld.pt/dl/download/a87a98a2-4b85-46b7-8df6-6ac213bbc201/
English/Security%20%26%20Hacking/Computer%20Forensics%20-%20Past%
20Present%20Future.pdf.
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en un modo publico’®. A pesar de ese avance, atin no se dispone de un estandar
reconocido en el area.

De manera que, aunque en la practica esta actividad se ha venido realizando,
aun adolece de cierta madurez teorica, por lo que debemos empezar definien-
do esta misma actividad. En este trabajo, la computacion forense es conside-
rada como una disciplina que combina conocimientos tedricos y practicos,
métodos —algunos formales y otros heuristicos—, procedimientos reconoci-
dos, herramientas computacionales, al igual que la experiencia humana en
investigaciones con orientaciones legales, para presentar evidencias digitales
o electronicas que puedan sustentar posturas especificas ante un tribunal.

1. La informatica forense en el proceso penal venezolano

Entendiendo el término «forense» como lo concerniente al foro —en la antigua
Roma-—, es decir, a los tribunales y sus audiencias, se puede colegir latu sensu a la
actividad forense como aquella que aplica diferentes ramas y areas del conoci-
miento para coadyuvar con la resolucion de controversias en el ambito juridico.

En Venezuela, desde la perspectiva procesal penal y por mandato constitucio-
nal, nos regimos por un sistema acusatorio en el cual la titularidad de la
accion penal recae sobre el Ministerio Publico, quien, respetando las diferentes
fases del proceso, iniciara y realizara la investigacion pertinente. Esta tiene
como alguna de sus principales caracteristicas los principios de licitud y
libertad probatoria, contemplados en los articulos 181 y 182 del Codigo
Organico Procesal Penal de 2012 vigente, respectivamente, a saber:

Articulo 181.- Los elementos de conviccion solo tendran valor si
han sido obtenidos por un medio licito e incorporados al proceso
conforme a las disposiciones de este Codigo.

5 Vid. http://www.nij.gov/publications/pages/publication-list.aspx?tags=Electronic%20

Crime%20-%20Cybercrime.
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No podra utilizarse informacion obtenida mediante tortura, maltrato,
coaccion, amenaza, engafio, indebida intromision en la intimidad del
domicilio, en la correspondencia, las comunicaciones, los papeles
y los archivos privados, ni la obtenida por otro medio que menoscabe
la voluntad o viole los derechos fundamentales de las personas.
Asimismo, tampoco podra apreciarse la informacion que provenga
directa o indirectamente de un medio o procedimiento ilicitos.

Articulo 182.- Salvo prevision expresa en contrario de la ley, se
podran probar todos los hechos y circunstancias de interés para la
correcta solucion del caso y por cualquier medio de prueba, incor-
porado conforme a las disposiciones de este Codigo y que no esté
expresamente prohibido por la ley.

Regiran, en especial, las limitaciones de la ley relativas al estado
civil de las personas.

Un medio de prueba, para ser admitido, debe referirse, directa o
indirectamente, al objeto de la investigacidn y ser util para el des-
cubrimiento de la verdad. Los tribunales podran limitar los medios
de prueba ofrecidos para demostrar un hecho o una circunstancia,
cuando haya quedado suficientemente comprobado con las pruebas
ya practicadas.

El tribunal puede prescindir de la prueba cuando ésta sea ofrecida
para acreditar un hecho notorio.

Lo precedentemente citado, hace referencia a que se podran probar todos los
hechos y circunstancias de interés para la correcta solucion del caso y por
cualquier medio de prueba, incorporado conforme a las disposiciones de ese
Cédigo y que no esté expresamente prohibido por la ley, entendiéndose esa
incorporacion, en el sentido que los elementos de conviccion deben cumplir
con dos caracteristicas concurrentes: haber sido obtenidos por un medio licito
e incorporados al proceso conforme a las disposiciones legales.
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En resumen, el proceso penal no establece un mecanismo Unico en su régi-
men probatorio, lo cual abre la posibilidad de probar «todo con todo» siem-
pre y cuando se respete el debido proceso y las garantias constitucionales que
caracterizan a este sistema acusatorio®.

Este afan del sistema acusatorio por respetar esos derechos y garantias cons-
titucionales en aras de alcanzar la finalidad del proceso penal, la cual es esta-
blecer la verdad de los hechos por las vias juridicas, y la justicia en la
aplicacion del Derecho, se desprende del contenido del articulo 13 del Codigo
Organico Procesal Penal. Es por ello que se entiende que con la sola actua-
cion del profesional de derecho se limitaria ampliamente alcanzar este fin.
De modo tal, que se recurre a especialistas de otras areas, quienes aplicaran
sus conocimientos en este sentido regulados por las leyes establecidas para
este propdsito. Esta figura es denominada por el Cédigo Organico Procesal
Penal como «peritos», y se describe de la siguiente manera:

Articulo 224.- Los o las peritos deberan poseer titulo en la materia
relativa al asunto sobre el cual dictaminardn, siempre que la cien-
cia, el arte u oficio estén reglamentados. En caso contrario, deberan
designarse a personas de reconocida experiencia en la materia.

Los o las peritos seran designados o designadas y juramentados o
juramentadas por el juez o jueza, previa peticion del Ministerio
Publico, salvo que se trate de funcionarios adscritos o funcionarias
adscritas al 6rgano de investigacion penal, caso en el cual, para el
cumplimiento de sus funciones bastara la designacion que al efecto
le realice su superior inmediato.

Seran causales de excusa y recusacion para los o las peritos las esta-
blecidas en este Codigo. El o la perito debera guardar reserva de
cuanto conozca con motivo de su actuacion.

¢ Vid. TSJ/SC, sent. N° 3167, del 09-12-02, http://historico.tsj.gob.ve/decisiones/scon/
diciembre/3167-091202-02-2154. HTM.
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En todo lo relativo a los traductores o traductoras e intérpretes regiran
las disposiciones contenidas en este articulo.

Se trata, entonces, de profesionales ajenos al area juridica, quienes mediante una
juramentacion realizada por el drgano jurisdiccional ingresan al proceso penal,
al ser reconocidos empirica y/o académicamente como conocedores de una
ciencia u oficio especifico y que pueden ayudar a esclarecer asuntos vinculados
a la investigacion realizada sobre la presunta comision de un hecho punible.

En ese abanico de posibilidades es donde la informatica forense, a través de
su método cientifico y herramientas anteriormente sefialadas, atendiendo a
un hecho que sea objeto de investigacion, prestara sus servicios al «foro». Su
participacion en el proceso penal se da mediante la realizacion de experticias
definidas por el Codigo de la forma descrita a continuacion:

Articulo 223.- El Ministerio Publico realizara u ordenara la practica
de experticias cuando para el examen de una persona u objeto, o para
descubrir o valorar un elemento de conviccion, se requieran conoci-
miento o habilidades especiales en alguna ciencia, arte u oficio.

El o la Fiscal del Ministerio Publico, podra sefalarle a los o las
peritos asignados, los aspectos mas relevantes que deben ser objeto
de la peritacidn, sin que esto sea limitativo, y el plazo dentro del
cual presentaran su dictamen.

De alli que el ahora perito, o también conocido como «expertoy, vaciara el
procedimiento, analisis y conclusiones de lo practicado en lo que se denomina
un dictamen o informe pericial, con las caracteristicas requeridas en el
articulo 225 eiusdem, a saber:

Articulo 225.- El dictamen pericial debera contener, de manera clara
y precisa, el motivo por el cual se practica, la descripcion de la per-
sona o cosa que sea objeto del mismo, en el estado o del modo en
que se halle, la relacion detallada de los examenes practicados, los
resultados obtenidos y las conclusiones que se formulen respecto del
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peritaje realizado, conforme a los principios o reglas de su ciencia
o arte.

El dictamen se presentara por escrito, firmado y sellado, sin perjuicio
del informe oral en la audiencia.

Una vez realizado el informe pericial y remitido para su incorporacion en el
expediente del tribunal, el perito debe cumplir con la tltima fase de su parti-
cipacion en el proceso, la declaracion en el juicio oral y publico o privado,
segun sea el caso, sobre el peritaje realizado, en la forma que refiere el
articulo 337 eiusdem. Este sefiala que en su declaracién debe responder
directamente a las preguntas que formulen las partes y el tribunal, y cuenta
con la posibilidad de consultar notas y dictimenes, sin reemplazar con esa
lectura su declaracion. Es este el momento para que los expertos aporten los
datos de interés que sirvan como elementos de conviccion del hecho investi-
gado y que concatenados con los otros elementos expuestos en el juicio oral,
seran valorados por el juez de juicio mediante la «sana critica». El procedi-
miento se hard tomando en consideracion los conocimientos cientificos
expuestos por el informatico forense, en este caso, observando las reglas de
la logica y las maximas de experiencia, tal como lo prescribe el articulo 22
del Codigo Organico Procesal Penal.

Ahora bien, la era moderna se ha caracterizado por el despliegue tecnologico y
el uso de equipos méviles inteligentes o smartphones, asi como camaras digi-
tales y de seguridad. Su uso masificado brinda una mayor oportunidad de regis-
tro de eventuales hechos acaecidos en lugares concurridos, o donde se disponga
de estos equipos. Es asi como el analisis de los mismos, mediante el uso de la
informatica forense, se ha proyectado como vanguardia en el despliegue
investigativo de delitos que son cometidos en las calles y filmados por algin
transeunte, testigo o camaras de seguridad.

De igual manera, en algunos de los delitos previstos en la Ley contra el
Secuestro y la Extorsion y la Ley Organica contra la Delincuencia Organiza-
da y Financiamiento al Terrorismo, la informatica forense ha participado de
forma activa mediante la intervencidn de las comunicaciones, previa orden



90 ‘ Revista Venezolana de Legislacién y Jurisprudencia ® N°9 ¢ 2017

judicial, o con el analisis y vaciado de contenido de las evidencias de origen
informatico que sean colectadas por los érganos de investigacion.

Ademas, en Venezuela se cuenta con la Ley Especial contra Delitos Infor-
maticos’, la cual tiene como objeto:

Articulo 1.- La proteccion integral de los sistemas que utilicen tec-
nologias de informacién, asi como la prevencién y sancion de los
delitos cometidos contra tales sistemas o cualquiera de sus compo-
nentes o los cometidos mediante el uso de dichas tecnologias, en
los términos previstos en esa ley.

En esta Ley se cuenta con un glosario de términos relacionados al area, asi
como un catalogo de 20 delitos, desarrollados en los capitulos siguientes:
I. De los delitos contra los sistemas que usan tecnologias de informacion;
11. De los delitos contra la propiedad; 111. De los delitos contra la privacidad
de las personas y las comunicaciones; 1v. De los delitos contra nifios, nifias
o adolescentes, y v. De los delitos contra el orden econdmico.

En este sentido, se puede clasificar una categoria de delitos especiales, deter-
minados por su medio de comision y naturaleza, lo que antes podria ocasio-
nar un obstaculo a la investigacion penal. Sin embargo, con colaboracion de
la informatica forense y sus expertos, pueden ser desentrafados desde la
perspectiva probatoria y, aunque se entiende que no lo es todo, generar un
aporte que se adminiculara posteriormente con los otros medios de prueba
promovidos para llegar a una conclusion ajustada a Derecho.

Pero ;cual es la naturaleza de este aporte? Para responder a ello debe aclararse,
en primer lugar, que evidentemente no se trata de un aporte juridico, sino técni-
co cientifico, que puede coadyuvar en la elaboracion de la tesis investigativa del
medio o0 mdvil de comision de un hecho punible, creando, fortaleciendo o eli-
minado el nexo causal entre el presunto sujeto activo del delito y el hecho acae-
cido. El profesional del Derecho tomara este aporte para verificar si existio por

7 Gaceta Oficial de la Republica Bolivariana de Venezuela N° 37313, del 30-10-10.
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parte del presunto autor una «conductay, entendiendo a esta como un acto
exteriorizado procedente de un ser humano, dado que el pensamiento no pue-
de ser sancionado —cogitationis poenam nemo patitur—y que este acto sea
conducible por la voluntad®.

De igual manera, las conclusiones elaboradas por el experto informatico
forense pueden colaborar con las partes a determinar una vez que se constate
que efectivamente hubo una conducta, si sus caracteristicas se adectian de
manera tal que pueda considerarsele como tipica, y si puede determinarse la
existencia de un error de tipo o de prohibicion. Es decir, que puede generar
luces que hagan al jurista establecer su dictamen juridico basado en el analisis
de la teoria del delito.

2. Limites de la computacion forense

Por la propia naturaleza de los sistemas computacionales modernos y redes
de computadoras, la potencial evidencia digital que sobre ellos reside o tran-
sita es dinamica’ y volatil'®. Mientras que un registro interno de una Unidad
Central de Procesamiento (CPU) puede almacenar un dato como es la direc-
ciéon en Memoria de Acceso Aleatorio (RAM) de la préxima instruccion a
ejecutar y nanosegundos mas tarde cambiar ese valor, tradicionalmente un
Disco de Video Digital (DVD), conocido como «memoria secundaria», es
capaz de almacenar el contenido interno de un archivo de datos por décadas.
De modo que dependiendo de la naturaleza fisica, y primordialmente del fun-
cionamiento del elemento constituyente de un equipo electronico, los bits!!
que sobre ¢l se procesen persistiran por tiempo limitado. Adicionalmente, la
desaparicion de estos tiende a ocurrir cuando otros valores se colocan sobre
el espacio que anteriormente se les habia otorgado a ellos.

8 MODOLELL, Juan: Derecho Penal. Teoria del Delito. UCAB. Caracas, 2015, pp. 27 y ss.

Casey, Eoghan: Handbook of digital forensics and investigation. Academic Press.

Massachusetts, 2009.

10 FARMER, Dan y VENEMA, Wietse: Forensic discovery. Addison-Wesley Professional.
New Jersey, 2005.

" Unidad minima de informacion que procesa un dispositivo digital y que solamente
acepta dos valores: «uno» o «cero».
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Asi pues, es comun que un investigador de computacion forense se enfrente
a la complicada situacion de que los computadores ejecutan programas cons-
tantemente y con ello cambian sus estados, incluso cuando no tienen ningun
usuario final interactuando con ellos. Otra situacion que también resulta un
reto durante un examen forense es como establecer la autenticidad de lo que
se recopila. En su esencia basica, el mundo digital inicamente procesa bits,
secuencias de bits. Todo se maneja con el sistema de numeracion binario y las
conversiones permiten trasladar nimeros decimales o caracteres a patrones
de bits y viceversa. Fisicamente, un bit es un elemento electronico o magné-
tico con varias caracteristicas especificas, por lo cual no se diferencia de otro
por su naturaleza en si, sino por la posicion que ocupa dentro de la secuencia.
Cuando un bif sustituye a otro en la misma posicion, lo unico que lo diferen-
cia es la linea del tiempo en que ocupd ese espacio. De forma que si un
investigador no puede precisar en forma licita, verificable y confiable esa
temporizacion, no serd capaz de recabar evidencia digital.

Todo esto deja planteada una pregunta mas en el inicio de cada investigacion
forense: ¢lo que se va a detectar es lo que sucedio o lo que se desea hacer creer
que acontecio? La solucion a esta interrogante viene dada por el estricto y
temprano cumplimiento de los procedimientos que preservan el estado origi-
nal del sistema. Una cadena de custodia (articulo 187 del Codigo Organico
Procesal Penal) que es parte de esto, resulta vital para aquellos casos en donde
las evidencias deben ser traspasadas entre diferentes sujetos.

En lo referente a recuperar informacion supuestamente eliminada, también
existen limites en este campo. Los sistemas digitales de hoy en dia permiten
borrar informacion en diferentes formas, siendo algunos mecanismos los que
facultan a un usuario final, revertir facilmente lo hecho, mientras que otros
exigen un esfuerzo profundo y muy especializado para obtener algo'?. Asi por
ejemplo, se puede optar por alternativas que van desde colocar la informacion

12 GUTMANN, Peter: Secure deletion of data from magnetic and solid-state memory. Sixth

Usenix security symposium proceedings. 1996, https://www.cs.auckland.ac.nz/
~pgut001/pubs/secure_del.html.



Computacién forense: Una revisién general de sus fundamentos... ‘ 93

a borrar en una «papelera virtual de reciclaje», hasta incinerar discos o
sumergirlos en acido. Pero si lo que se desea es eliminar informacion en un
disco que seguira siendo usado, existen variadas opciones. Por ejemplo cifrar
la informacién o usar el comando shred"® de Linux, que sobrescribe varias
veces el espacio originalmente ocupado'# con patrones pseudoaleatorios.
Aqui nuevamente resulta crucial comprender que la linea de tiempo es lo que
permite identificar un bit de su predecesor.

Otro tema que recientemente se discute en el mundo académico es si algunas
tendencias modernas de la informatica —la nube, el almacenamiento masivo
de datos, la proliferacion de formatos para registrar los datos y el aumento de
software maligno que no requiere persistir en la memoria secundaria— van
a conducir a una crisis a la computacion forense'. Es decir, esta area demanda
nuevos estandares y nuevas aproximaciones modulares para procesar datos
y modelar nuevas investigaciones en este campo.

3. La confianza como elemento central
de los descubrimientos forenses

Todo sistema de seguridad tiene una raiz de confianza'® y para la compu-
tacion forense esta sentencia también aplica. Comunmente se establece una
relacion de confianza hacia las herramientas que usa el técnico durante el
proceso, e incluso hacia é1 mismo. Y aunque ello puede ir precedido de una
revision detallada de las herramientas que se utilizaran, conocida como esteri-
lizar el instrumental, o de la grabacion y supervision de cada parte del proceso

13 En espaiiol, el nombre comando se puede traducir como trizas, tiras o pedazos. La

idea es hacer trizas el contenido del archivo que se elimina, a razén de que mas tarde

este no pueda ser reconstruido.

Dependiendo del tipo de Sistema de Archivos de Linux o de ciertas condiciones, puede

ser que el comando shred sobrescriba areas diferentes a las originales. Esto quiere

decir que también existen limites para este tipo de herramientas de software.

GARFINKEL, Simson: «Digital forensics research: the next 10 years». En: Digital

Investigation 7. 2010, http://dfrws.org/2010/proceedings/2010-308.pdf.

16 (GARFINKEL, Simson; SPAFFORD Gene y SCHWARTZ, Alan: Practical Unix & Internet
Security. 3, O’Reilly Media. California, 2003.
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en si, en general, si se emplean instrumentos reconocidos —preferiblemente del
tipo software libre'” y con algoritmos clasicos—y se cumple con los estanda-
res del area, entonces se otorga confianza en los resultados que se produzcan.
Asi por ejemplo, si se hace una imagen de un disco empleando el comando
dd (Dataset Definition) del sistema operativo GNU Linux®'8, o si se verifica
la integridad de un archivo a través de una herramienta que internamente use
el algoritmo md5 (Message-Digest Algorithm 5)", 1a mayoria de los tribunales
concedera que los resultados que se obtengan con ellos son confiables.

En lo que respecta al propio ejecutor de la investigacion, de trasfondo esta
planteado la confianza inicial en su comportamiento ético e integro®, y ello
resulta acorde con el historico desempefio de otras ramas profesionales
autorizados para los trabajos forenses.

4. La combinacion de destrezas es requisito de un experto
en computacion forense

Los técnicos experimentados en el 4rea combinan saberes propios de la com-
putacion con el de los detectives, y ello no es la Gnica tarea que impone ese
cruce. La identificacion de fallas de programacion, conocidas cominmente
como bugs, también lo hace. Y es que descubrir y reconstruir una serie de
acontecimientos demanda observar, suponer hipdtesis, buscar, razonar, hilar
sefales, analizar y comprobar. Pero también exige conocer los sistemas compu-
tacionales en detalles y aplicar técnicas sofisticadas. Se mezclan asi elementos
provenientes de una ciencia determinista con la subjetividad humana?®' y se pro-

Con el software libre se tiene acceso al codigo fuente del sistema, por lo que se puede

examinar la constitucion en si del mismo. Se dispone de una técnica preventiva o para

estudiar cada instruccidon que se ejecutara o que se proceso.

18 NEGus, Chris: Linux Bible. 2010 Edition. Wiley Publishing, Inc. Indianapolis, 2010.

19 RIVEST, R.: The MD5 Message-Digest Algorithm. Request for Comments 1321. 1992,
http://www.ietf.org/rfc/rfc1321.txt.

20 KIsHORE, Neha; GUPTA, Chetna y DAWAR, Dhvani: «An Insight view of Digital Foren-

sicsy. En: International Journal on Computational Sciences & Applications (IJCSA).

Vol. 4, N° 6. 2014, http://airccse.org/journal/ijcsa/papers/4614ijcsa08.pdf.

GARCIA, Juan: Un forense llevado a juicio. 2012, http://www.fluproject.hol.es/descar-

gasDirectas/pdf/Un%20forense%20llevado%20a%20juicio.pdf.

21
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vee espacio para hacer uso de la imaginacion, sin violentar el marco legal que
limita los procedimientos a emplear. Pero la subjetividad ha de limitarse para
adaptar la investigacion y llevarla a una conclusion correcta, pero nunca
para identificar o interpretar los resultados.

En la practica, situaciones extraordinarias pueden suceder, tales como que la
investigacion esté dirigida por sujetos con poco conocimiento técnico, que
deliberadamente o por incapacidad, limiten u orienten el trabajo en un modo
que no arroje resultados reales. La conocida diferencia de enfoque sobre
como hacer el trabajo entre el fisico Richard FEYNMAN y el abogado William
ROGERS durante la investigacion de las causas de la tragedia del transborda-
dor espacial «Challenger», entorpecieron notablemente ese esfuerzo desde
los primeros dias e hicieron que el fisico ganador del Premio Nobel pensara
que el resultado seria un fracaso técnico, pero que serviria a las necesidades
politicas en Washington?.

Asi que el valor de un investigador en esta area técnica obedece mas a la acti-
tud, la conduccion profesional, la acumulacion de conocimientos especificos
y la experiencia real que se tenga que al empleo de herramientas de compu-
tacidn forense. Es decir, poseer un dominio notable de un instrumento como
Encase® Forensic no basta para transformar a un técnico de computadoras en
un experto de la computacion forense, al igual que disparar con tino un revol-
ver no transforma al sujeto con esa habilidad en un policia. El entendimiento
profundo de la estructura de los multiples Sistemas de Archivo (File
Systems), al igual que el funcionamiento de los protocolos de comunicacio-
nes del TCP/IP, son, en nuestros dias, frecuentemente necesitados en cual-
quier investigacion. Ello sucede porque la mayoria de los archivos son
almacenados en memoria secundaria y es comun que las redes de computa-
doras modernas se comuniquen con la Internet. Asi pues, un archivo almace-
nado en un teléfono inteligente se guarda en un sistema de archivos local, en
modo parecido a como un archivo de computadoras se deposita en la nube.

22 FEYNMAN, Richard: What do you care what other people think? 1988, http://202.114.
108.237/Download/d84fa222-921a-43de-a8f3-87388597371e.pdf.
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Aqui la diferencia principal es que para este ultimo escenario el sistema de
archivos estd ubicado remotamente. Las diferencias estructurales entre los
archivos o de los sistemas de archivos son variaciones que demandan destrezas
técnicas peculiares para poder procesar su contenido, pero el fendmeno en si res-
ponde a la misma necesidad. Entonces, los instrumentos sofisticados pueden
facilitar el proceso de recopilar, visualizar, buscar y presentar los datos, pero la
l6gica, el analisis y la interpretacion de lo que se obtiene son procesos vincula-
dos al investigador. Incluso hay autores que sostienen que hay destrezas y habi-
lidades que se pueden aprender, mientras que hay talentos con los cuales se nace,
por ejemplo, lo que denominan coloquialmente «el olfato del investigador»?.

Como una investigacion puede demandar muchos saberes técnicos, puede
resultar necesario coordinar el trabajo en equipo. Existen diversas propuestas
y también una ontologia para escenarios de misiones complejas?. Algunas se
enfocan en expertos por areas, como telefonia celular, tabletas, portatiles,
computadores de servicios, dispositivos de interconexion, entre muchas,
mientras que otras se inclinan por individuos con capacidad de desarrollar
diferentes roles, el del intruso, el administrador y el investigador a medida
que avanza el trabajo?. Es decir, se debe tener la capacidad para pensar como
el que supuestamente habria cometido el delito, también como el que habia
configurado el sistema que se examina y como el experto que descubre las
evidencias. Bajo uno u otro modo, el proceso forense en computacion es lo
que en si constituye la razon de ser del trabajo. Y para ello, el analisis tactico
combinado con el pensamiento estratégico se convierte en un proceso vital de
todo trabajador de la investigacion forense digital?.

2 SHINDER, Debra: Scene of the cybercrime. Computer forensics handbook. Syngress

Publishing, Inc. Ed TITTEL, editor. Massachusetts, 2002.
24 NOGUEIRA, José y VASCONCELOS, Wamberto: «Ontology for complex mission scena-
rios in forensic computing». En: The International Journal of Forensic Computer
Science, I[joF'CS. Vol. 3, N° 1. 2008, http://www.ijofcs.org/abstract-v03n1-pp04.html.
Cano, Jeimy: Computacion forense. Descubriendo los rastros informdticos. Alfaomega
Grupo Editor. México D.F., 2009.
26 GARFINKEL: ob. cit. («Digital forensics research...»), passim.
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5. Principios y estructura del proceso forense

La computacion forense existente se sostiene con base en el principio enun-
ciado por Edmond LoCARD: «Siempre que dos objetos entran en contacto,
transfieren al otro objeto parte del material que incorporan», o dicho en
modo mas simple: «Todo intercambio o contacto deja su traza»?’. De esta for-
ma, se parte de la idea de que toda actividad digital o electronica registrara
sefales o signos de qué acontecid y, posiblemente, de como y cuando suce-
di6. Ello es lo que un investigador busca en distintos lugares, cuidando en
extremo no trastocar la potencial evidencia y también evitando destruirla des-
pués de que la recolecte. El producto revelado se logra hacer visible y se
expone con un significado, para que aporte informacion en un tribunal. Tra-
dicionalmente, ello acontece ante personal no necesariamente experto en la
ejecucion tecnologica de los crimenes electronicos, lo cual significa que
incluye un proceso de exposicion simplificada, pero sin perder la esencia de
lo importante. Adicional a esto, el grupo investigador documenta su proceder,
por si él mismo es puesto en tela de juicio?. Esta labor demanda un entrena-
miento que va mas alld de lo meramente técnico, ya que buscar evidencias
conforma también una tarea detectivesca. Se deben encontrar, identificar y
organizar todas las piezas de un rompecabezas hasta darle sentido solido a la
explicacion de una averiguacion. Por lo tanto, este tipo de trabajo comunmen-
te se enmarca dentro de un proceso de investigacion mayor. Es asi como en su
obra Evidencia digital y crimen en computadoras los especialistas CASEY,
DUNNE y MATTEI discuten su eficacia final:

La evidencia digital es usualmente circunstancial y hace dificultoso
atribuir la actividad en un computador a un individuo. Por lo tanto, la
evidencia digital puede ser solamente un componente de una investiga-
cion solida. Si un caso se sostiene sobre una unica forma de fuente de

27 CHISUM, Jerry y TURVEY, Brent: «Evidence dynamics: Locard’s exchange principle
& crimen reconstruction». En: Journal of Behavioral Profiling. Vol. 1, N° 1. 2000.

2 National Institute of Justice: Electronic crime scene investigacion. A guide for firts
responders. 2001, https://www.ncjrs.gov/pdffiles1/nij/187736.pdf.
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evidencia digital, tal como la fecha y hora asociada con archivos de
computadores, entonces ese caso es inaceptablemente débil®.

Para poder establecer con rigurosidad lo que acontecio, se requiere disponer
con antelacion de la capacidad para hacer una traza del pasado. Este procedi-
miento se acostumbra a designarlo como trazabilidad. Este concepto esta
muy vinculado al de auditoria de la tecnologia de la informacion, ya que el
primero hace factible al segundo. Sea porque el fabricante del sistema coloco
anticipadamente mecanismos para registrar ciertas actividades del sistema
o porque el examinador logra coleccionar ciertas datos, que puestos coheren-
temente en una misma linea del tiempo permiten establecer el origen y como
transcurrieron los hechos, la traza se constituye en el eje central de lo que se
sefalara finalmente, ya que lo que se indique debera diferenciarse de eventos
fortuitos o meras coincidencias. Para lograr eso es comun que el investigador
fije su atencién en un nimero limitado de objetos y se enfoque en descubrir
como se desempenaron estos en un lapso™.

De modo que, en su sentido tradicional, computacion forense trata de un pro-
ceso de investigacion que apoya a otro mayor y en el que cada caso debe ser
visto como unico®'. A pesar de ello, en modo general, este esfuerzo puede
ser descompuesto en cuatro tareas principales:

i. Obtener una copia fiel del sistema a procesar. Esto va desde reco-
lectar, retener y etiquetar cada elemento involucrado en el caso,
hasta obtener imagenes digitales de los discos y cualquier otro tipo
de memoria.

2 Casky, Eoghan: Digital evidence and computer crime. Forensic science, computers

and the Internet. 2°, Academic Press. Boston, 2004.

CanNo, Jeimy: «Trazabilidad de las operaciones electronicas. Un reto para la gerencia
de tecnologias de la informacion». En: ISACA Journal Online. 2005, http://www.
isaca.org/Journal/archives/2005/Volume-6/Documents/jopdf0506-Trazabilidad-
de-las.pdf.

31 CASEY: ob. cit. (Digital evidence...), passim.
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ii. Recorrer todo su contenido para recabar datos. En algunas oca-
siones antes de iniciar esta labor, hay que proceder a eliminar cual-
quier informacién que por razones de la politica imperante de
privacidad de los usuarios, pueda estar en conflicto con el contenido
de la imagen fiel®.

iii. Identificar, analizar, interpretar y comprobar los datos hasta
establecer las evidencias o completar la reconstruccion posible de
datos. Esta labor es iterativa con la anterior, y se repite mientras el
investigador establece que se puede ir mas alla.

iv. Presentar o documentar los hallazgos como soporte técnico de
un proceso judicial.

Para obtener una copia fiel, los investigadores se enfrentan al primer proble-
ma: ;como hacer estatico un sistema dindmico por naturaleza? Si el sistema
esta operando, con cada segundo que sigue activo ciertas operaciones se eje-
cutan y ello contribuye a cambiar su estado. Por otra parte, si se apaga el sis-
tema algunas potenciales evidencias se perderan. De forma que resulta dificil
lograr una solucion 6ptima. En ciertas ocasiones puede intentarse desconectar
las conexiones de red y proceder a copiar los discos y examinar la memoria
principal, pero ello depende también de si el sistema tolera tales alteraciones.
Para aquellos que estan en produccion y ofrecen servicios en red, es posible que
deba procederse mientras este funciona. En caso de que el analisis se funda-
mente en archivos de bitacoras o datos respaldados, el trabajo dependera de la
politica de retencion de datos que opere en el lugar de los hechos. En otras
situaciones, una politica oficial de puesta fuera de servicio y retencion del
sistema podria facultar a los investigadores para actuar; numerosos cuerpos
policiales o de seguridad del Estado hacen uso de esa prerrogativa.

En general, existen dos tipos de analisis forense digital: uno estatico y tradicio-
nal que se enfoca en la memoria secundaria, y otro mas complejo y dinamico

32 SRINIVASAN, S.: «Security and privacy vs. computer forensics capabilities». En: ISACA
Journal Online. 2007, http://www.isaca.org/Journal/archives/2007/Volume-4/
Documents/jopdf0704-security-and-privacy.pdf.
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que se concentra en la primaria y se llama analisis forense en vivo®. Este ulti-
mo puede presentar resultados de dificil credibilidad en un tribunal, ya que
estos son dificiles de repetir e incluso podrian variar. Pero para sistemas que se
reciben apagados, es mas comun proceder con el analisis estatico y alli lo ideal
es copiar las imagenes que se requieren, alterando el arranque normal del sis-
tema. Esto significa que se puede intentar retirar fisicamente el disco y colo-
carlo en un ambiente preparado para replicar, o actuar con una soluciéon mas
comun que es iniciar el sistema con una unidad que se le coloca por algun
puerto de hardware —comunmente USB o de red— y que provee facilidades
para iniciar y hacer las imagenes. Por citar, DEFT® Linux, CAINE® Linux
o Wireshark® son ejemplos del tipo de instrumentos que estan disponibles
y en modo gratuito en la red de redes.

Es por todo esto que lo ideal es establecer un «plan para obtener los datos»*
donde se considere el posible valor o importancia de los datos, la volatilidad de
estos, el esfuerzo que requerira obtenerlos, el costo de los mecanismos que
deberan emplearse, posibles conflictos con datos que puedan ser considerados
privados y el tiempo disponible para ello.

6. Métodos y técnicas comunes en el proceso forense

Toda investigacion forense es Unica, pero existe un conjunto de patrones
comunes en el desarrollo de la misma, que constituye en si un método gené-
rico. Seguidamente, describiremos un caso real paso a paso que ayudard a
ilustrar en la practica como se presentan y suceden los hechos. Por razones de
ocultar la identidad de la persona juridica perjudicada, algunos datos seran
deliberadamente trastocados, mas no ignorados.

3 RAHMAN, Shuaibur y KHAN. M. N. A: «Review of live forensic analysis techniques».
En: International Journal of Hybrid Information Technology. Vol. 8, N° 2. 2015,
http://www.sersc.org/journals/IJHIT/vol8_no2_2015/35.pdf.

KEeNT, Karen et alter: Guide to integrating forensic techniques into incident responses.
NIST Special Publication. 2006, http://csrc.nist.gov/publications/nistpubs/800-
86/SP800-86.pdf.
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En general, toda investigacion forense cubre los siguientes estados: i. Recep-
cidn de la informacion del caso. i1. Planificacion. iii. Obtencion del hardware,
software 'y datos vinculados al caso. iv. Seleccion de las herramientas y meca-
nismos a aplicar. v. Busqueda, recuperacion y/o restauracion de los datos.
vi. Andlisis de los datos. vii. Reconstruccion y correlacion de los eventos. viii.
Revision y/o ajuste. Si se requiere, hay que repetir, revisar o ampliar la investi-
gacion al ir de retorno al punto iii o iv. En caso contrario, se establecen los
resultados del trabajo. ix. Elaboracion del informe y presentacion del caso.

El primer estado se refiere a la recepcion de la notificacion de que ha sucedi-
do un incidente y que el mismo debe investigarse en su modo forense. Aqui
también es importante establecer el objeto de la investigacion. Y es que la evi-
dencia que se determine estara dirigida a satisfacer el propdsito definido. En
nuestro caso de ilustracion, una unidad de investigaciones forenses de com-
putacion de una institucion fue informada de que un consultor juridico habia
recibido un mensaje de correo electrénico, con informacion confidencial
aparentemente filtrada y sin poder identificar al remitente. El mensaje andni-
mo pretendia ser una denuncia de posible corrupcion en una negociacion. La
notificacion que recibio el equipo investigador fue emitida por los canales
regulares de comunicacién empresarial e incluy6 la indicacidn precisa de lo
que se esperaba, y ello fue que se identificara al autor del mensaje.

Para el segundo estado, el trabajo se concentra en la planificacion de como se
ejecutara la investigacion. Un plan combina datos de entrada, acciones, resul-
tados parciales, instrumentos, verificaciones y elementos a cotejar. Ademas,
decisiones y la presentacion de resultados parciales a los superiores inmedia-
tos. Y es que toda planificacion es un momento para revisar la informacion
preliminar y formular un plan, que permita dirigir inicialmente la investigacion
hacia una meta exacta. Hay que determinar los elementos que se requieren
encontrar y los ambitos en donde estos podrian obtenerse. Se debe planear
como podria completarse el trabajo y cuales hallazgos seran los que indiquen
si se ha alcanzado el objetivo. Los recursos, una estimacion del tiempo y los
costos deberan ser adicionalmente estimados.



102 ‘ Revista Venezolana de Legislacién y Jurisprudencia ® N°9 ¢ 2017

Esta aproximacion obliga a buscar la fuente original que identific6 el inciden-
te, es decir, entrevistarse directamente con el consultor juridico y solicitarle
ademas una copia digital del mensaje que recibio. En el inicio de la investi-
gacion que se describe, se desconocia por qué se sostenia que el mensaje era
anénimo y ello condujo a descubrir la interpretacién que los usuarios finales,
no los especialistas del area, hacian sobre el fendomeno en si. (Por qué sefia-
laban que el mensaje se consideraba an6nimo, si habia sido enviado a través
de una cuenta de correo electronico? Para un especialista, la cuenta era una
identidad en la red de mensajeria por correo digital, pero para el resto era
anonimo, ya que no podian sefialar directamente a una persona real. Adicio-
nalmente, para ese momento se establecid que era necesario recopilar toda la
informacion asociada que residia en los archivos de bitacora del servidor de
correo corporativo, a efectos de cotejar los hechos e ir construyendo una linea
de tiempo. Posteriormente, y en funcidn del contenido de esas bitacoras, tam-
bién se decidid buscar los registros historicos del servidor dindmico de direc-
ciones IP, que se suponia debid haber provisto el rango de direcciones que
incluia la del cliente del servidor de correo electronico, que en el instante de
la conexioén hecha, fue registrada como la fuente del mensaje electronico.
A partir de ese ultimo registro se esperaba obtener las direcciones de hardware
de los equipos de computacion involucrados en el suceso. Esto era porque, en
caso de que se obtuviera esa informacion, se dispondria de mayor detalle para
identificar al equipo que habia estado asociado con el empleado corporativo
durante el incidente de la filtracion. Y si se lograba reconocer con exactitud
el computador usado, se podian recopilar las cuentas de acceso de los usua-
rios que operaron en el mismo, asi como también las bitacoras y los registros
locales. Se establecio entonces que, a partir de ese momento, seria posible
entrevistar a los sujetos vinculados y establecer las primeras responsabilida-
des. Ejecutar ese plan dependia de la ubicacidn fisica de los sistemas y de las
personas, al igual que de la cantidad de investigadores y recursos disponibles,
pero no fue elaborado ni dirigido con base en una herramienta especifica. Podia
haber sido instrumentado con distintas herramientas o combinaciones de ellas,
y es que una investigacion en computacion forense no debe estar estrictamente
cefiida a lo que provee un instrumento especifico. El investigador debe for-
mular su plan sin depender de ninguna herramienta que no sea su mente
inquisitiva y experimentada.
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Otro aspecto que la planificacion debid considerar fue el costo en recursos,
tiempo y dinero que impondria ejecutar el trabajo. Este estuvo concebido
para tres especialistas, laborando cuatro dias consecutivos, por las distancias
que deberian recorrer a cada una de las fuentes a recopilar y analizar. Inicial-
mente se dispuso de una estimacion aproximada de seis mil ddlares estadou-
nidenses ($ EE UU 6000). Posteriormente, se consideraron las herramientas
a usar, dado que los archivos de bitacora a examinar y el mensaje de correo
electrénico se proveerian en formato de caracteres Unicode® —ver Figura 1—.
Por ello se decidid que para iniciar el trabajo técnico era suficiente disponer
de las herramientas de comandos como las que provee un Shell de Linux.

Figura 1: Muestra de uno de los archivos bitdcoras revisados en el caso.

El tercer estado de la investigacion es la obtencion y recopilacion de las pri-
meras informaciones previamente planificadas. La entrevista con el consultor
juridico aclar6é que el anonimato no era tal, sino que el mensaje se habia
emitido en una cuenta de correo electronica usada por aproximadamente 50
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personas. Esto violaba los lineamientos y normas corporativas, pero era pro-
ducto de la implementacion de una mala cultura tecnologica de la institucion.
Otro aspecto crucial que se descubri6 fue que el mensaje original incluia cin-
co archivos confidenciales, en modo adjunto, que provenian de una carpeta
web compartida entre los mismos 50 usuarios y uno del cual no parecia exis-
tir ninguna copia. La carpeta compartida estaba en un servidor que no regis-
traba los accesos y manipulaciones de esa informacion. Colateralmente, se
recibi6 copia® de las bitacoras del servidor de correo electronico y se descubrio,
ademas, que existia un servidor de atencion y recepcion de las conexiones para
formular el mensaje a enviar o consultar el buzon electrénico, del tipo front end.
Ese servidor era un sistema del tipo IMAP/POP3 Dovecot® de fuente abierta.
Por eso se procedi6 a solicitar sus bitacoras para la fecha en que se emiti6 el
mensaje de correo electronico. Esto no habia sido inicialmente considerado,
pero el mismo curso de la investigacion forense condujo a que se realizara.
De modo que con dos servidores registrando datos, surgio el potencial proble-
ma de la necesidad de sincronizar la hora entre ellos, ya que no se disponia de
un servidor de tiempo comun para la red. Asi que se consultd la fecha y hora
de cada uno y se calculd la diferencia en segundos. Ese valor resultaba notable,
ya que en un segundo un servidor hace cientos de operaciones.

Con esa nueva informacion se procedid entonces a aplicar una técnica de
reconstruir en reversa la emision del mensaje de correo electronico. Es decir,
a partir del mensaje recibido en el buzon del consultor juridico se inicid una
busqueda de cuando el servidor Sendmail® lo habia procesado. Parametros
tales como serial, tamaflo y fecha del elemento buscado debian coincidir para
poder precisar cuando se identificara correctamente en el otro equipo. Luego,
se busco la correspondiente entrada en el servidor IMAP/POP3 que incluiria
ademas una direccion IP. La coherencia entre las entradas se hizo a partir de

3 Cada elemento recibido implico previamente emitir documentos formales a los
responsables de la administracion técnica de cada sistema para su entrega y exigir,
ademas, que se suministraran esos objetos con su producto correspondiente del
numero de verificacion, que era el resultado del uso de una Funcioén Hash. Para ello
se empleo el comando md5sum de Linux. De ese modo, se eliminé dudas respecto al
origen de cada informacion recibida. Se considerd, ademas, la cadena de custodia.



Computacién forense: Una revisién general de sus fundamentos... ‘ 105

parametros del mensaje y la diferencia en segundos de los servidores. Con la
direccion de red se fue a buscar la direccion de Control de Acceso al Medio
(MAC) que registraba el servidor del Protocolo de Control de Asignacion
Dinamica de Direcciones a Host (DHCP). Como esa direccion no se repetia
en toda la corporacion e identifica a una tarjeta de red inica en un computa-
dor, se procedid entonces a buscar los registros y se descubrio el equipo en el
cual se habia instalado la misma. La informacion descubierta arrojo también
otros elementos claves para cotejar la certeza de lo que se hacia, como, por
ejemplo, el tipo y la version del navegador que el usuario habia usado. Toda esta
operacion se constituyo en si, como ver una pelicula hacia atras y con ello se
fue construyendo una linea de tiempo, preliminar y en reversa de los hechos.

Otra operacion que se hizo en modo paralelo durante este mismo estado de la
investigacion forense, fue el examen de la «Metadata» de cada uno de los
archivos adjuntos a los mensajes de correo electronico. De los cincos archivos,
se identificaron a los autores de cada uno, al igual que sus fechas de creacion
y modificacion. Dicha operacidon no demandaba el empleo de ninguna herra-
mienta especializada, y pudo ser realizada desde el mismo sistema operativo
de la maquina donde se recibid el mensaje de correo electronico —ver Figura
2—, pero existen herramientas especializadas para procesarla —ver Figura 3—.
Luego, se verifico el resultado con la fuente original de la carpeta compartida
y se descubri6 una diferencia en uno de los archivos afiadidos al mensaje de
correo electrénico. Ello mostré un primer error del remitente de la filtracion
de informacion. Este habia modificado muy ligeramente un archivo de texto,
sin advertir que la operacion de copiar y pegar que habia ejecutado entre la
carpeta remota y su sistema de archivos local hizo que el sistema de operacion
registrara la alteracion de la Metadata original de los archivos fuente. Es
decir, el infractor descarg6 un archivo y para adjuntarlo decidié ver su conte-
nido completo, de forma que podria cerciorarse de lo que enviaria y al llegar
al final agreg6 una linea vacia de mas. Los investigadores dedujeron, enton-
ces, que el empleado infractor no tenia grandes conocimientos en el uso de
computadoras, ya que al oprimir la tecla para suministrar la linea final
(Enter) desde la interfaz computacional de usuario que us6 para generar el
mensaje de correo electronico, el procesador de texto invocado por dicha



106 ‘ Revista Venezolana de Legislacién y Jurisprudencia ® N°9 ¢ 2017

interfaz automaticamente habia guardado la nueva copia en el disco local y
para ello debio registrar nueva Metadata de ese archivo temporal. Alli nacio
una diferencia que habia capturado parametros del computador local, como
es la identificacion del nombre de la cuenta usada para esa sesion de trabajo.
Para realizar esta tarea se usaron comandos cldsicos como cmp, diff, wdiff de
Linux y un editor hexadecimal de software libre llamado ghex. Luego, cuando
se examino el contenido de los archivos buscando diferencias y fue cuando se
observo que la diferencia era la presencia de una linea vacia al final del archivo.
Al establecer la sutil diferencia, se procedié a examinar toda la Metadata y se
consiguiod el nombre de otra cuenta de usuario, al igual que otra fecha de ulti-
ma actualizacion de esos datos. Se dispuso asi, de una pista que por primera
vez sefialaba a una persona real y de la hora de la computadora involucrada
en la falta.

g R—

Figura 2: Examen basico de la Metadata de un archivo en la carpeta RECYCLER.



Computacién forense: Una revisiéon general de sus fundamentos... ‘ 107

£~
b
o=

faaw ..

Figura 3: Herramienta de software Libre Exiftool® para el examen de la Metadata
de cualquier archivo®,

A este nivel de la investigacion fue posible ajustar la planificacién inicial
para precisar la tactica que permitiera consolidar el objetivo final. Al haber
determinado el computador de donde se suponia que se habia emitido el men-
saje de correo electronico, se decidid que en €l se requeria encontrar algun
registro de que de alli se habia usado la cuenta de correo compartida entre las
50 personas. Ademas, era necesario encontrar copia del archivo que se habia
modificado alli. Esos elementos permitirian justificar que se interrogara al
usuario responsable del equipo y al de la cuenta de donde se habia originado
el envio. Si ambos usuarios coincidian, entonces era mas facil suponer el
individuo detras de la filtracion.

% La imagen esta tomada del sitio http://www.hackingDNA.com.
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El cuarto estado de la investigacion impuso acciones mas técnicas y menos deduc-
tivas. Con la direccidn IP que registraban los servidores como fuente del mensaje
filtrado, se busco la ubicacion fisica del equipo. De forma que los investigadores
debieron estudiar el patréon de la direccion IP establecida y deducir 1a zona del pais
a la cual este se asociaba. Pero aqui surgi6 una primera complicacion por el mane-
jo inapropiado de los sistemas en red. Por escasez de espacio de almacenamiento,
el servidor DHCP de ese estado de la region no registrd la informacion previa
mayor a los ultimos tres dias. Este tipo de situaciones puede ser suficiente para
bloquear cualquier investigacion forense, pero los profesionales del area saben
que hay diversos modos de reconstruir los acontecimientos pasados. De modo que
lanzaron la primera conjetura, buscaron la maquina desde donde acostumbraba a
conectarse el usuario que aparecia en la Metadata de la alteracion aparentemente
inadvertida y la incautaron. El computador se encontrd en una planta industrial y
se decidio que se examinaria detalladamente para tratar de encontrar cualquier
elemento que respaldara la creencia de que podia ser la fuente desde donde se rea-
liz6 la infraccion. Si se identificaban datos que coincidieran con los archivos
enviados en modo adjunto, se verificaba el uso de la cuenta de correo electronica
involucrada para la fecha y, en caso de que el patron de la direccion IP tuviera
alguna semejanza basica con la que mostraban los servidores de correo, entonces
se podria aventurar interrogar a la persona indiciada. Esta conjetura pudo no haber
sido necesaria si la administracion técnica de la red se hubiese desempefiado tal
como indican los estandares internacionales y la teoria del area, pero, lamentable-
mente, es comun que en la practica las investigaciones forenses deban enfrentar
anomalias en las operaciones, pues la complejidad en mantener una red corpo-
rativa de datos y comunicaciones tiende a incrementarse y ademas se elevan sus
costes. Las organizaciones descuidan ciertos detalles en los registros de eventos
y tienden a enfocarse en mantener los servicios operativos.

En otras ocasiones, pueden surgir intereses internos para tratar de ocultar, blo-
quear o desestimar la investigacion en progreso. De modo que resulta comin que
los investigadores experimentados continuamente repasen todos los hechos y
consideren varias alternativas para recopilar la informacion buscada. Asi, cuando
un obstaculo surge pueden disponer de otras formas para no abortar la investiga-
cion y progresivamente examinar la coherencia de lo que suponen acontecio.
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Un elemento que reforzo la confianza en la conjetura establecida tuvo que ver
con el contenido de uno de los archivos enviados en modo adjunto. Su contenido
hacia referencia a una adquisicion que se habia realizado dentro de la planta
industrial, un acuerdo que generalmente no era conocido fuera de ese lugar. Por
lo tanto, el hecho de que el archivo formara parte de los adjuntos, reforzaba la
idea del autor de los mensajes filtrados conocia el funcionamiento de la planta.

Para examinar el equipo que se incautaria, se requirid desarrollar una herra-
mienta que permitiera buscar exhaustivamente los archivos sin posibilidad de
error. Por eso se decidié apoyar la comparacion en el uso de una funcion
matematica del tipo hash y se uso la herramienta md5sum. La Figura 4 muestra
parte del guion shell elaborado para detectar la presencia de los archivos envia-
dos en modo adjunto. Se selecciono programar en Bash Shell dado lo facil y
rapido con que se podia elaborar la herramienta, pero para discos de tamafio
considerable y para acelerar la busqueda, se podria haber usado C o C++.
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Figura 4: Codigo desarrollado para buscar en un computador los archivos haciendo
uso del algoritmo MDS5.
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De modo que empleando el programa desarrollado se entr6 al nivel 5, bus-
queda, restauracion y/o recuperacion de los datos. Alli se requiere de instru-
mentos y métodos precisos para ubicar un archivo entre los miles que
normalmente almacena un disco duro moderno. Para ello los dispositivos,
sistemas, bitdcoras y demas elementos que podian servir como fuente para la
busqueda debieron ser solicitados o incautados. Cada entrega se apegd ademas
a los estandares del area, como es, por ejemplo, usar una cadena de custodia
de cada potencial objeto que se examinaria.

Pero usar una herramienta demanda cierto dominio sobre su uso, y es que las
herramientas a usar deberian, previamente, haber sido probadas sobre siste-
mas similares a razon de no alterar nada fuera de lo que sera planificado.
Existen numerosas revisiones, comparaciones y tutorias en la red de redes,
sobre las distintas opciones de herramientas que existen y facilitan el domi-
nio de las mismas®’. De forma que cada imagen a extraer puede ser estimada
en su tiempo de elaboracion. Cualquier adaptacion a los procedimientos a
seguir es posible en esta etapa, siempre que mantenga el postulado de que los
datos recopilados sean fieles a los que se vieron involucrados en el incidente.

En la Figura 5, se muestra a una técnico elaborando la imagen forense de un
disco duro de un equipo. La grafica muestra un dispositivo de memoria que
se puede remover facilmente, conectado a través de un puerto de Bus Serial
Universal (USB). Ese dispositivo contiene una instalaciéon de la distribucion
Computer Aided Investigative Environment (CAINE) Linux que puede iniciar
desde alli sin tocar el disco duro del computador. De ese modo, el computador
estd operando pero sin alterar los datos que guarda la memoria secundaria des-
de la ultima vez que estuvo encendido. La grafica también revela que hay un
disco externo conectado, en modo temporal, también sobre otro puerto USB
del equipo. La copia de la imagen del disco duro que se haga, reposara sobre
ese dispositivo y a partir del mismo se podran hacer otras copias.

37 JAIN, Nilakshi y KALBANDE, Dhananjay: «4 comparative study based digital forensic

tool: Complete automated tool». En: The International Journal of Forensic Science,
1JoFCS. Vol. 9, N° 1. 2014, http://www.ijofcs.org/VOIN1-PP03-A-Comparative-
Study.pdf.
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Figura 5: Técnico procediendo a elaborar una imagen forense de un disco duro.

De modo que el computador involucrado arranca con un sistema de operacion
diferente al que originalmente posee, para asi evitar que se altere el estado del
mismo en el disco duro. Ese sistema de operacion posee facilidades para poder
montar los discos temporales que se conecten al computador, a través de puertos
USB, al igual que el disco duro interno del equipo. Es comin emplear coman-
dos como fdisk, sfdisk, hdparm, df'y mount para identificar los dispositivos
presentes, sus parametros y montarlos —ver Figura 6—.
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Figura 6: Ejemplo de una sesion de comandos para manejar
los volumenes a montar.
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Luego, empleando comandos como dcfldd?®, ddrescue® y tshark®, es posible
realizar la captura de todos los datos almacenados en un dispositivo. Adicional-
mente, para verificar que el trabajo se haga adecuadamente, suelen emplearse
comandos como dhash, shasum, shalsum, sha224sum, sha512sum para
obtener resultados de funciones del tipo hash que se aplican a todo el disco
y que sirven para verificar la exactitud de la copia a procesar.

Para el caso que se viene relatando, antes de elaborar la imagen forense del
primero de los computadores incautados, los investigadores revisaron si ten-
drian conflicto con datos privados de los usuarios y encontraron que ello no
sucederia, ya que la politica de seguridad de la informacién de la institucion
involucrada declaraba expresamente que la informacion a procesar y guardar
en los equipos de los computadores que se asignaba a los empleados, debia
limitarse al interés de la organizacion. Vigilar el cumplimiento de esa norma
era una obligacion de los trabajadores que recibian temporalmente los com-
putadores. Adicionalmente, se expresaba que la institucion se reservaba el
derecho de examinar todo lo almacenado sin notificacidon previa. Por lo tanto,
se hizo la imagen de los discos enteros.

En el quinto estado se realizo6 la basqueda de los archivos con el programa dise-
fiado especialmente, pero, antes de proceder con ello, se decidid que era necesa-
rio recuperar los archivos que el usuario eliminé. Esto con el fin de incluir en la
busqueda a aquellos archivos que el usuario hubiese procesado y posteriormen-
te borrarlos, con el fin de eliminar cualquier rastro posible. Esa recuperacion
pudo llevarse a cabo gracias a herramientas del tipo software libre, como

38 Esa herramienta es una ampliacion del comando dd, un clasico para realizar imagenes

forenses, realizada en el Laboratorio de Computacion Forense del Departamento de

Defensa de los EE UU.

Este comando incluso permite registrar errores originales en el disco que se clonara.

FRATEPIETRO, Stefano; ROSSETTI, Alessandro y DAL CHECCO, Paolo: DEFT 7 Manual.

Digital evidence & forensic toolkit. 2012, http://www.deftlinux.net/doc/EN-deft7.pdf.

40 Este instrumento forma parte de la aplicacion Wireshark y en general, permite desde
una consola de comandos procesar eventos de redes almacenados en formato pcap.
LamPING, Ulf; SHARPE, Richard y WARNICKE, Ed: Wireshark users guide. For Wires-
hark 2.1. 2014, https://www.wireshark.org/download/docs/user-guide-us.pdf.

39
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Foremost® que fue desarrollada en la Oficina de Investigaciones Especiales de
la Fuerza Aérea de EE UU Photorec® del grupo de desarrollo cgsecurity, The
Sleuth kit® y Autopsy® —ver Figura 7— de Brian Carrier y Basis Technology.

Figura 7: Ejemplo de la pantalla del programa Autopsy que es una GUI de Sleuth Kit*.

Una de las tareas inmediatas que tuvieron que ejecutar los investigadores del
caso fue construir una linea del tiempo. Este producto facilita reconocer, desde
niveles superiores, como transcurrieron los eventos y se basa en la determi-
nacion de las fechas y horas que registran cada tipo de archivo del sistema.

41 Laimagen esta tomada de http://www.sleuthkit.org.
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Comunmente cada archivo contiene la fecha y hora en que se creo, en que se
accedi6 al mismo por ultima vez y, en ciertas ocasiones, se registra la fecha y
hora de su tltima modificacion*’. Resulta comun agrupar estos tiempos de
modificacion, acceso y creacion por sus iniciales, en el término MACtime.

El sexto estado de la investigacion refiere al andlisis de los datos obtenidos.
Durante el desarrollo del caso, entre los archivos restaurados los investigadores
descubrieron cinco de los seis archivos que habian sido adjuntados en los men-
sajes de correo electronico. Verificaron ademas las bitdcoras que mantiene el
sistema de operacion y encontraron que el sistema a veces habia empleado la
direccién IP buscada. El examen de las cookies con la herramienta dumpzilla®,
un instrumento desarrollado en el lenguaje Phyton que permite extraer infor-
macioén de algunos navegadores comerciales como Firefox®, mostrd que la
cuenta del usuario que usaba el equipo habia hecho uso de la cuenta de correo
electronico de uso comun. La fecha de creacion de la «galletay estaba en el
rango de lo que coincidia con la de los envios que filtraron la informacion.

El séptimo estado de la investigacion es la reconstruccion y correlacion de
eventos. Disponiendo de evidencias que fueron recabadas con consultas a
personas, examenes de bitacoras y recopilacion de datos clarificadores por
herramientas forenses especializadas, asi como de una linea de tiempo, fue
posible cotejar la hipotesis inicial elaborada contra los hechos ya constatados.
Como hubo concordancia no fue necesario volver a atras y revisar las pistas,
pero este acierto no es muy comun.

El octavo estado fue la revision y ello llevd a solicitar el apoyo especializado
de una unidad de investigaciones interna a la corporacion, que estaba prepa-
rada para conducir averiguaciones con el examen de elementos fisicos e inte-
rrogatorios particulares a personas. Este auxilio fue vital, ya que se buscaba

4 CARBONE, R. y BEAN, C.: Generating computing forensic super-timelines under

Linux. A comprehensive guide for Windows-based disk images. Defense R & D Cana-
da. Valcartier. Technical Memoradum. 2011, https://forensicfocus.files.wordpress.
com/2012/08/generating-computer-forensic-supertimelines-under-linux-a-compre-
hensive-guide-for-windows-based-disk-images1.pdf.
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una confirmacién aiin mas sélida de la que otorga el mundo cibernético. Se
deseaba afinar el vinculo entre la cuenta de usuario empleada en los mensajes
con filtracion y un individuo real. Para ello, habia que revisar grabaciones de
camaras de video digital, revisar listados de asistencia a ciertas areas, buscar
testigos y entrevistar directamente al presunto implicado. Se requirié obser-
var y estudiar las reacciones del sujeto durante el interrogatorio, asi como sus
respuestas y aseveraciones. A veces este estado no se aplica en la investigacion
de computacion forense, ya que unicamente se espera que se provea de lo
que arroja el analisis de datos de los dispositivos electronicos, pero, en otras
ocasiones, se desea identificar al supuesto autor de la infraccion.

Para el caso descrito, predomind la segunda orientacion, por lo que la entre-
vista se realizd con un plan de preguntas previamente elaboradas, que incluia
consultas que permitirian verificar si hallazgos claros en los sistemas coinci-
dian con las respuestas que el entrevistado suministraria. De ese modo se
hacia un aporte valioso para establecer el nivel de confianza en las respuestas
que se obtendrian. Por otra parte, se incorporaron aseveraciones que sirvieron
para denotar las emociones y reacciones inmediatas. Ademas, la sesion se
grabo con una camara de video, para revisar posteriormente lo sucedido en
ella, al incorporar a un psicélogo que ayudo a establecer la veracidad de lo
emitido por el entrevistado.

El resultado de esta etapa fue favorable a lo propuesto por los investigadores,
pues este no era experto en el manejo de computadoras. Por lo tanto, el
entrevistado varias veces se sorprendid de que se hubiesen descubierto algu-
nas de sus acciones, que erroneamente habia pensado se desconocerian,
puesto que las habia realizado en la soledad de su oficina. Por ello cooperd
y opto por sefialar que no habia deseado perjudicar a la institucion, sino
denunciar una anormalidad.

El estado final de la investigacion fue la elaboracion del informe final, que se
apoyo en el informe de la unidad de investigaciones corporativas, que disponia
de abogados, exagentes policiales y psicologos especializados. Se incluyo¢ el
acta y la declaracion firmada por el sujeto entrevistado y un tomo de anexos
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con copias impresas y en disco compacto de cada una de las evidencias y
documentos empleados durante la investigacion. Para la elaboracion de este
documento, lo primero que se consider6 fue que el objetivo perseguido en la
investigacion de identificar al autor de la filtracion se habia logrado y no era
necesario describir posibilidades alternas. La evidencia era sélida a razon de
proceder a describir cronologicamente los eventos acontecidos durante el inci-
dente. El segundo aspecto tratado fue que el informe estuvo dirigido al depar-
tamento de asistencia legal de la empresa, quien decidiria si procedia a acusar
al trabajador sefialado. El informe se dividio en tres secciones principales: un
resumen ejecutivo, una descripcion general del proceso realizado y los resul-
tados obtenidos. Una serie de anexos complementaron los detalles de la reco-
leccion, los hallazgos relevantes, los hechos identificados, el analisis, una
descripcion clara del nivel de certeza de los descubrimientos, las entrevistas
y la opinion de los expertos®.

Conclusion

Toda investigacion forense requiere una preparacion, planificacion, destreza,
recursos, observacion y ldgica deductiva. Por lo tanto, es una disciplina que
entremezcla una orientacidn detectivesca con un dominio técnico propio de
la tecnologia digital. Combinar ambas orientaciones, es un reto para las
sociedades modernas. Dado el creciente y extendido uso de la tecnologia
digital, es posible suponer que en los proximos aflos aumentara la demanda
por la categoria de especialistas de esta drea. Bien sea en los cuerpos de segu-
ridad del Estado o en la seguridad interna de las corporaciones modernas, la
preparacion de estos trabajadores se hara cada vez mas notable.

K ok %

Resumen: El uso de la tecnologia informatica se extiende
cada vez mas en el mundo occidental. Los usuarios se asisten
en sus trabajos, haciendo mayor uso de dispositivos digitales,

4 EC-Council: Computer forensics. Evidence collection & preservation. EC-Council

Press. New York, 2010.
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como, por ejemplo, los teléfonos inteligentes. Los delitos no
escapan a esta tendencia y por ello a algunas instituciones
del Estado les resulta imprescindible conocer, comprender y
aplicar en modo practico la realidad de la computacion
forense moderna. Este trabajo describe una revisién general
de lo que trata la disciplina de la computacion forense. Igual-
mente, describe un caso real a modo de ilustrar la aplicacion
organizada de la misma. Palabras clave: Computaciéon
forense, investigacion digital, seguridad de computadoras.
Recibido: 24-04-17. Aprobado: 13-07-17.



