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Introduccion

No se puede pensar hoy dia en la aplicabilidad de controles vinculados a la
gestion de riesgos de la informacion enfocados unicamente en empresas de
tecnologia, tales como las empresas Fintech, sino que los avances tecno-
légicos y el uso de tecnologia en la comunicacion, prestacion de servicios,
gestion de informacidn sobre clientes o en la nube, nos enfrentan cada dia
anuevos retos.

Los estandares internacionales ofrecen regulaciones que plantean meca-
nismos de prevencion de riesgos en la seguridad de la informacion, no siendo
suficientes las normas constitutivas de las compaiiias, sino que las mismas
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cuenten con manuales que recojan las politicas de cumplimiento de deberes
asumidos conforme a las caracteristicas de su labor y su naturaleza.

Igualmente, requieren contar con codigos de ética que reflejen los valores,
principios, mision y vision de la organizacion. Ello, con la finalidad de una
sana convivencia en las relaciones institucionales, laborales, de vigilancia
que establezcan parametros minimos de conducta, operatividad, respeto
a los derechos humanos y el modo en el cual se va a designar a los 6rganos de
cumplimiento normativo y su responsabilidad en la gestion y vigilancia. Con
relacion a la seguridad y proteccion de data, se busca la lealtad y fidelidad
dentro de la organizacidn, respecto al funcionamiento y la prohibicion de
revelacion de informacion confidencial.

Con base en este preambulo se propone indagar respecto a cuales politicas de
cumplimiento pueden seguir las empresas para la proteccion y seguridad
de la informacidn, a través de las cuales se establezcan lineamientos basados
en estandares nacionales e internacionales, de como se almacenan y trans-
miten datos a través de diferentes mecanismos. Estas politicas deberan enten-
derse de obligatorio cumplimiento por parte de todos los grupos de interés.

La relevancia deriva de que hoy dia las empresas emplean plataformas tec-
nologicas en sus operaciones, pagos a proveedores, pagos a trabajadores,
por lo cual habra un especial interés en la proteccidon de la confidencialidad
y seguridad de la informacion, asi como de la licitud de las actividades.

Algunos organismos han emitido normas de estandarizacion internacional,
con el fin de implementar politicas preventivas a fin de mejorar las condiciones
de vida y bienestar de las sociedades para el logro de un desarrollo econo-
mico sostenible, destacando la Organizacioén Internacional de Normalizacion,
a través de las Normas International Organization for Standardization (ISO).

En este sentido, se procedera a revisar cuales de esas normas y de las dis-
posiciones del ordenamiento juridico venezolano contienen estandares que
aporten a la gestion de riesgos empresariales, protegiendo la reputacion
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empresarial y el logro de un buen gobierno corporativo. Igualmente, se re-
visara la normativa y recomendaciones de los entes reguladores y fisca-
lizadores en distintos sectores, como el bancario, valores, criptomonedas
y sector asegurador, destinadas a garantizar el correcto funcionamiento de los
sistemas de tutela de la informacion y comunicacion.

Todos estos aspectos van dirigidos a buscar la mejor manera de evitar y sol-
ventar la responsabilidad por fallas de operacion o en la gestion de riesgos
ante problemas operacionales que interrumpan el servicio o causen dafio
a clientes y usuarios.

En cuanto al métodos y objetivos, se emplea el método de investigacion do-
cumental descriptivo y exploratorio, con ocasion de la obtencion de datos
derivados de la revision de la normativa internacional sobre estandares de
cumplimiento, como las normas del Grupo de Accién Financiera del Caribe
(Garic) los Objetivos de Desarrollo Sostenible de las Naciones Unidas y las
Normas de Estandarizacion, asi como las normas del Derecho positivo vene-
zolano y algunos textos de autores que tratan temas vinculados con la buena
gobernanza organizacional. Para Baena Paz, este método de investigacion
consiste en la «bisqueda de una respuesta especifica a partir de la técnica de
seleccion y recopilacion de informacion y materiales bibliograficos»', en tanto
que TancarA indica que se trata de un analisis predominantemente cualitativo,
sobre fuentes bibliograficas tedricas’.

Se plantea como objetivo general conocer las politicas de cumplimiento cor-
porativo que debe implementar una empresa venezolana para gestionar los
riesgos informaticos, que incluye: i. revisar las normas de estandarizacion in-
ternacional y las normas regulatorias emanadas de los entes administrativos,
relacionadas con la seguridad de la informacion; ii. determinar el modo en
el cual se debe involucrar a los grupos de interés dentro de la empresa en los

BaEeNa Paz, Guillermina: Metodologia de la investigacion. Grupo Editorial Patria.
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procesos de elaboracion y seguimiento de dichas politicas de cumplimiento
y de responsabilidad empresarial; iii. establecer el modo de integrar las poli-
ticas de seguridad informatica en los programas de compliance empresarial.

Se busca dar respuesta a las siguientes preguntas: jcual es el alcance de la
normativa de estandarizacion internacional y las normas emanadas de los
entes fiscalizadores? y /qué debe hacer una empresa para garantizar la ciber-
seguridad en las politicas de compliance corporativo?

1. Gestion de la informacion empresarial

Hablar de ciberseguridad es una labor necesaria en toda organizacion, de-
bido a que la tecnologia esta presente en cada proceso que esta realiza, faci-
litando el intercambio de informacién y el desarrollo de las actividades, que
ofrece soluciones tanto a la empresa como a la colectividad.

Para garantizar la implementacién de programas de compliance, debe consi-
derarse la proteccion de datos y seguridad en la informacion. En tal sentido,
toda la serie de normas ISO 27000, dictadas por la Organizacion Internacional
de Normalizacion, va dirigida a la proteccion de la informaciéon empresarial,
incluyendo los controles y procedimientos de seguridad relacionados con la
adquisicion de productos técnicos.

Para ello, la norma ISO 27001 contempla el Sistema de Gestion de la Se-
guridad de la Informacion (SGSI), contra toda amenaza que pueda afectar
el desarrollo y la continuidad de las actividades organizacionales. Su im-
plementacion persigue preservar la confidencialidad, la integridad y la dis-
ponibilidad de la informacion, definiendo la politica, su alcance, analisis y
gestion de riesgos e implementacion, controles, declaracion de aplicabilidad,
asi como medidas de prevencion y correctivas.

La correcta gestion de riesgos es la que determinara el alcance de la norma
y su aplicabilidad, asi como las medidas apropiadas para prevenir y contra-
rrestar posibles dafios, siguiendo como pasos: i. Identificar los activos informa-
ticos que aportan valor a la empresa, los equipos, el capital humano, las ideas
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y proyectos, las patentes, marcas, obras de creacion intelectual. ii. Esta-
blecer los aspectos vulnerables que indican debilidades y hacen susceptible
al activo de sufrir dafos. iii. Ver cuales son las amenazas que puedan dafiar
a los activos informaticos de la organizacion, como hackeos o espionaje.
iv. Aspectos legales que debe cumplir la empresa con sus socios, trabajadores
y proveedores. v. Identificacion de posibles riesgos para cada activo, su dis-
ponibilidad y confidencialidad, a fin de realizar el calculo de este con base en
probabilidades de que se produzca. vi. Identificacion del riesgo procediendo
a asumirlo, reducirlo y eliminarlo.

Relacionado con lo anterior, la norma ISO 27002 establece una serie de po-
liticas para la seguridad de la informacion destinadas al control de riesgos,
incluyendo actividades como el uso de dispositivos celulares, el teletrabajo,
eleccion en la contratacion de recursos humanos, inventario de los activos.

Trata ademas, en su capitulo 9, del control sobre el acceso digital a la infor-
macién, nube, gestion de contrasefias, proteccion de la informacién de los
clientes, informacion sobre salud fisica o mental de trabajadores y usuarios,
seguridad laboral y ambiental, creacion de backups para respaldo de la infor-
macidn, programas antivirus, spam 'y malwares.

La relevancia de la proteccion de datos esta resefiada en el Reglamento de
la Unién Europea 2016/679°, considerando que se trata de un derecho que
debe valorarse en equilibrio con otros derechos fundamentales, tales como el
respeto a la vida privada y familiar. En tal sentido, indica el Reglamento que:

El tratamiento de datos personales debe estar concebido para servir a la
humanidad. El derecho a la proteccion de los datos personales no es un de-
recho absoluto, sino que debe considerarse en relacion con su funcion en la
sociedad y mantener el equilibrio con otros derechos fundamentales, con
arreglo al principio de proporcionalidad. El presente Reglamento respeta
todos los derechos fundamentales y observa las libertades y los principios

3 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27-04-16,
considerando 4, www.boe.es.
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reconocidos en la Carta conforme se consagran en los Tratados, en par-
ticular el respeto de la vida privada y familiar, del domicilio y de las co-
municaciones, la proteccion de los datos de caracter personal, la libertad
de pensamiento, de conciencia y de religion, la libertad de expresion y de
informacidn, la libertad de empresa, el derecho a la tutela judicial efectiva
y aun juicio justo, y la diversidad cultural, religiosa y lingiiistica.

Todo lo anteriormente mencionado debe ir apoyado por una permanente co-
municacion con los grupos de interés con el fin de prevenir que sean objeto
de procederes malintencionados y fraudulentos; igualmente a la proteccion
de mensajerias, acuerdos de confidencialidad y sistemas operativos.

Lanorma ISO 27002, de igual manera, recomienda establecer limites en el ac-
ceso a la informacion de la empresa por parte de colaboradores y proveedores
(ver mas en capitulo 15) y la debida gestion de incidentes que surjan y modo
de atenderlos o resolverlos sin interrumpir las actividades (ver capitulo 17).

Los beneficios que aporta el atender a este estandar internacional incluye
mejoras econdmicas, prevencion de riesgos y responsabilidad empresarial,
optimizacion en los procesos, participacion en estos, aumento de la producti-
vidad y a la buena reputacién organizacional.

2. Empresas de tecnologia financiera

Es importante definir lo que se entiende por empresas de tecnologia financiera
(Fintech). En este sentido, el Banco Interamericano de Desarrollo indica que las
empresas Fintech son empresas proveedoras de productos y servicios financieros
innovadores mediante el uso de tecnologias que desafian el sistema financiero
tradicional y sus modelos de negocios, pero augura un profundo cambio en los
mercados financieros. Este informe lo elabora conjuntamente con FINNOVISTA, o1-
ganizacion que realiza actividades de networks, eventos y programas vinculados
con Fintech para lograr la transformacion de servicios financieros®.

4 Banco Interamericano de Desarrollo (BID) y FinNovisTa: Fintech: Innovaciones

que no sabias que eran de América Latina y el Caribe. Mayo 2017, http://dx.doi.
org/10.18235/0000703.
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Existe una variedad de ambitos normativos en el tema de la tecnologia fi-
nanciera, existiendo, entre otras regulaciones, las vinculadas con los sectores
financiero, asegurador, mercado de valores y criptomonedas.

2.1. Tecnologia financiera bancaria

El ordenamiento juridico venezolano entiende por empresas Fintech del
sector bancario, segun la Resolucion N.° 001-21:

Instituciones de Tecnologia Financiera del Sector Bancario (ITFB):
Toda persona juridica de caracter publico o privado, nacional o extran-
jera, autorizada por la SUDEBAN para prestar en el pais los servicios fi-
nancieros contemplados en la presente normativa, a través del uso de
nuevas tecnologias®.

Dicha normativa esta destinada a regular servicios tecnologicos que garan-
ticen la seguridad de las operaciones y de la informacion de los usuarios, me-
diante la incorporacion de servicios financieros mediados por la tecnologia
que facilitan las operaciones de intermediacion financiera.

Haciendo un paréntesis, es importante sefialar que ABacHE —citando a FRAGA-
PitaLLUGA—, sostiene la existencia de usurpacion de funciones del Poder Le-
gislativo, por parte de la SubeBaN cuando emite la Resolucion N.° 001-21,
toda vez que tanto la regulacion sobre la constitucion, requisitos de las em-
presas Fintech, como las autorizaciones operativas de las ITFB son materia
de reserva legal. En concreto indica:

Esta forma de incompetencia se produce cuando la Administracion dicta
actos administrativos, de efectos generales o particulares, en materias
que solo pueden ser reguladas por el legislador. Este vicio se producira,

5 Resolucion N.° 001-21, sobre Normas que Regulan los Servicios de Tecnologia
Financiera (Fintech), SupEBAN, Gaceta Oficial de la Republica Bolivariana de
Venezuela N.° 42 151, de 17-06-21, articulo 1.
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en consecuencia, cada vez que la Administracion irrespete el principio de
la reserva legal que rija en una materia determinada®.

En tal sentido, seria competencia del ente administrativo regular las activi-
dades econdmicas de sociedades mercantiles del sector bancario, que abarca
instituciones que realicen actividades de intermediacion financiera, casas
de cambio y fondos de garantias, entre otros operadores bancarios. De ma-
nera que, como indica ABACHE, Unicamente la Asamblea Nacional puede
restringir el derecho a la libertad econdmica y resulta evidente que a través
de la referida norma sublegal, se limita la operacion de las Instituciones de
Tecnologia Financiera del Sector Bancario (ITFB) restringiendo su libertad
de empresa’. Todo esto se vincula con lo dispuesto en el articulo 136 de la
Constitucion, que establece:

El Poder Publico se distribuye entre el Poder Municipal, el Poder
Estadal y el Poder Nacional. El Poder Publico Nacional se divide en
Legislativo, Ejecutivo, Judicial, Ciudadano y Electoral. Cada una de
las ramas del Poder Publico tiene sus funciones propias, pero los 6rganos
a los que incumbe su ejercicio colaboraran entre si en la realizacion de
los fines del Estado®.

También define la Resolucién N.° 001-21, lo que se entiende por «tecnologia
financieray, indicando que son: «Soluciones financieras propiciadas por la
tecnologia, que involucra a todas aquellas empresas de servicios financieros
que utilizan procesos y sistemas tecnologicos de avanzada para poder ofrecer
productos y servicios financieros innovadores bajo nuevos modelos de
negocio» (articulo 1).

Igualmente se extiende a las denominadas Startups, que son aquellas que po-
seen un modelo de negocio que emplea tecnologia, ya sea blockchain, big data,

¢ ABACHE, Serviliano: «La regulacion de las “Fintech” en Venezuelay. En: Revista de
la Facultad de Derecho. N.° 75. UCAB. Caracas, 2021, p. 116.

7 Ibid., p. 117.

8 Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 36 860, de 30-12-99.
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redes inalambricas, inteligencia artificial, la nube, ya sea como proveedores
de servicios de pago. Estos tltimos deben igualmente registrarse y presentar
sus estados econdomicos, pero al Banco Central de Venezuela, y reportar acti-
vidades sospechosas ante el Organo Superior de Inteligencia Financiera.

Las empresas de Tecnologia Financiera del Sector Bancario (ITFB), con-
forme al articulo 16 de la Resolucion N.° 001-21, inicamente podran incluir
como objeto social los servicios constituidos por:

Productos dentro de las instituciones bancarias.
Productos de pago y almacenamiento de dinero.

Nuevos modelos de negocios vinculados con las instituciones financieras.

Deben constituirse como compafiia anénima y con no menos de 5 socios,
estar domiciliadas en Venezuela y prestar una fianza de fiel cumplimiento
no menor a veinte mil euros (€20 000,°°) conforme al tipo de cambio deter-
minado por el Banco Central de Venezuela, expedidas por alguna institucion
bancaria o aseguradora, con el fin de garantizar su funcionamiento. De igual
manera deberan solicitar autorizacion para funcionar a la Superintendencia
y una vez otorgada, contara con 120 dias para comenzar a operar.

La Resolucién N.° 001-21 exige ademas que los modelos de contratos sean
aprobados por la Superintendencia y, en caso de desear no continuar fun-
cionando, solamente podran hacerlo a partir de los 90 dias siguientes a la
autorizacion dada por la Superintendencia. Con relacion a las obligaciones
que deben asumir las empresas Fintech del sector bancario, el articulo 24 de
la Resolucion N.° 001-21, le impone las siguientes:

Realizar actividades de monitoreo permanente.
Disponibilidad de los servicios prestados a los clientes.

Llevar el registro cronoldgico de las transacciones efectuadas a través de
su plataforma tecnologica, que permita identificar origen y destino de los
fondos, fecha, hora, direccion IP y usuario.
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Elaborar planes de contingencias tecnologicas que permitan en todo mo-
mento la continuidad de las operaciones soportadas en la plataforma
tecnologica, frente a posibles interrupciones graves del servicio.

Establecer mecanismos de evaluacion, gestion y mitigacion de los riesgos
tanto implicitos como eventuales.

También deben cumplir con exigencias en el ambito de las auditorias, las
cuales deben realizarse de manera transparente por auditores externos e inde-
pendientes, debiendo seguir los criterios de contabilidad que son aplicables
a las Casas de Cambio.

2.2. Mercado de valores

Hoy dia todo tipo de negocio puede realizarse en los mercados financieros
y bursatiles a gran velocidad, pudiendo obtener informacion de las tenden-
cias del mercado de manera inmediata y saber si conviene o no intercambiar
valores, pudiendo obtener beneficios ventajosos de manera inmediata. Mu-
chos de los procesos se realizan empleando inteligencia artificial que permite
aumentar las operaciones y sus montos.

El uso de cadenas de bloques (blockchain) cifradas permite realizar tran-
sacciones mediante un registro unico, eliminando los intermediarios y prote-
giendo las operaciones, pero no todas las inversiones monetarias digitales se
realizan con este nivel de seguridad, requiriendo su proteccion.

La Superintendencia Nacional de Mercado de Valores (SunavaL), en el afio
2021, dictd una serie de disposiciones dirigidas al sector bursatil, para pre-
venir la legitimacioén de capitales, el financiamiento de la proliferacion de
armas de destruccion masiva y el terrorismo, incluyendo a las empresas
Fintech de este sector, a través de la Circular N.° 00009, sobre «Normas de
Buen Gobierno Corporativoy, aplicables a empresas de tecnologia financiera
vinculadas con el sector bursatil®.

Circular N.° 00009, de 30-11-21.
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Destacan, de igual modo, la Providencia N.° 001, sobre «Normas relativas
al Buen Gobierno Corporativo del Mercado de Valores»'®, que insta a los
stakeholders (accionistas, junta directiva, gerencia, empleados, proveedores,
clientes, reguladores y comunidad) a tutelar y vigilar las practicas vinculadas
a las politicas de gestion establecidas en la Ley del Mercado de Valores, ges-
tion integral de riesgos, fiscalizacion y administracion de delitos, como la
legitimacion de capitales, el desarrollo de programas de formacion y capaci-
tacion (articulo 40).

Por otra parte, se encuentra la Providencia N.° 209-2021, sobre «Normas de
Administracion y Fiscalizacion de Riesgos»'!, destinada a la prevencion de la
legitimacion de capitales, el financiamiento del terrorismo y la proliferacion
de armas de destruccion masiva (articulos 6-8). Esta normativa contempla
las medidas que deben incorporar los sujetos obligados que incluyen la
debida diligencia.

El Oficial del cumplimiento sera el 6rgano encargado de garantizar su ob-
servancia. Estas disposiciones se basan en las Recomendaciones del Grupo
de Accion Financiera Internacional (Gari) persiguiendo la lucha contra los
delitos financieros con un enfoque basado en riesgos (recomendacion 1)'2.

En general, el sector bursatil se rige por el Decreto-Ley de Mercado de Va-
lores”, que contempla algunas regulaciones sancionatorias ante la inobser-
vancia o cualquier violacion del Decreto-Ley, sus reglamentos, circulares
y demas disposiciones emanadas por SUNAVAL, que no tengan sancion especi-
fica y que no haya afectado los intereses o afectado los derechos de los inver-
sionistas, sera sancionado con multa de mil a cinco mil U. T. (articulo 129).

1 Vid. Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 42 171, de 19-07-21.

1 Vid. idem.

Vid. 40 recomendaciones del G4ri, actualizadas octubre 2020, www.cfatf-gafic.org.

3 Vid. Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 6211 extraordi-
nario, de 30-12-15.
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2.3. Mercado asegurador

Las empresas aseguradoras en Venezuela cuentan con normas de rango
sublegal respecto a riesgos de legitimacion de capitales, financiamiento del
terrorismo y de la proliferacion de armas de destruccion masiva'.

También cuentan con un sistema en linea a través de la Superintendencia
de la Actividad Aseguradora (SUDEASEG), en la cual las empresas del sector
reportan tanto la «declaracion de origen de los fondos» como la declaracion
de encontrarse en el ejercicio de la actividad por la cual fueron autorizados.
Es decir, que estos procesos se realizan a través de sistemas de tecnologia.

3. Etica, autorregulacion y responsabilidad empresarial

El modo como se lleva a cabo la gestion de gobernanza corporativa por parte
de su consejo de administracion, junto al cuerpo de cumplimiento, los 6r-
ganos de auditoria y el control de todos los sectores que hacen vida en la
organizacion, debe ir de la mano con la incorporacion de personal resiliente
a los cambios sociales, politicos, economicos y tecnoldgicos, especialmente
frente a los embates de la crisis eléctrica y de internet que obligan a buscar
nuevas fuentes generadoras que no dafien el entorno.

En Venezuela, RopriGUEZ MORALES se fundamenta en los estandares de cum-
plimiento internacionales aportados por la Organizacion Internacional de
Normalizacion (ISO), que sustituye a la Norma 19600", expresando que el

4 Vid. SupeaseG, Providencia N.° SAA-8-004-2021, sobre Normas relativas a la fis-
calizacion y administracion de riesgos sobre legitimacion de capitales, financia-
miento del terrorismo y proliferacion de armas de destruccion masiva aplicables
a los sujetos obligados al control de la Ley que rige la actividad aseguradora, Gaceta
Oficial de la Republica Bolivariana de Venezuela N.° 42 128, de 17-05-21.

5 Vid. Norma ISO 19600 (2016), ampliada en 2022 por la Norma ISO 37301 sobre
compliance, igualmente relacionada con la Norma ISO 31301 sobre gestion de
riesgos y Norma ISO 37002 sobre creacion de canales de denuncia. www.iso.org.
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cumplimiento normativo, también denominado compliance, no es mas que
«la observancia de todas las obligaciones que la organizacion debe cumpliry»'®.

En tanto que KunLeN indica que el compliance es un conjunto de «medidas
de prevencion a través de las cuales las empresas pretenden asegurar tanto el
cumplimiento de las normas aplicables a la misma y a sus trabajadores, como
la denuncia y eventual sancion de esta»'’.

En los criterios de sostenibilidad debera considerarse:

a. Que el uso de tecnologia esté vinculado con el empleo de energias
verdes o politicas circulares.

b. Que en el aspecto social se atienda las necesidades de la colectividad y la
proteccion de su informacion, asi como la de sus trabajadores, a través de:
i. la proteccion de la igualdad al acceso a la tecnologia sin importar el gé-
nero, raza, condicion, edad, religion o preferencias politicas; ii. desarrollo
de nuevos proyectos con empleo de tecnologias en pro de las comunidades
y del sistema economico; iii. solucion de conflictos empleando la tecno-
logia digital para favorecer la celeridad y proteccion de identidad; iv. los
supervisores deben proveer oportunidades para capacitacion y desarrollo.

c. En el ambito de la gobernanza organizacional, se debe motivar el uso de
la tecnologia con criterios éticos para prevenir cualquier forma de corrup-
cion, financiamiento de actividades de delincuencia organizada, implemen-
tando sanciones disciplinarias para cualquier forma de uso de la tecnologia
contrario al deber de sigilo, debiendo tutelar la propiedad intelectual.

Por su parte, la Resolucion N.° 083-18, emanada de la Superintendencia Na-
cional de Instituciones del Sector Bancario'®, establece el deber de elaborar

1® RODRIGUEZ MORALES, Alejandro: Criminal Compliance. Cumplimiento normativo
penal y Derecho Penal Economico. Ediciones Paredes. Caracas, 2021, p. 23.

17 KunteNn, Lothar: Compliance y teoria del Derecho Penal. Marcial Pons, Madrid,
2013, p. 52.

18 Sobre Normas relativas a la administracion y fiscalizacion de los riesgos relacio-
nados con la legitimacion de capitales, financiamiento al terrorismo y financiamiento
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manuales de cumplimiento que contemplen todos los aspectos vinculados
con la prevencion y atencion de los riesgos de delitos de legitimacion de ca-
pitales, financiamiento del terrorismo y financiamiento de la proliferacion
de armas de destruccion masiva, entre los que exige la elaboracion de un
Cédigo de Etica (articulo 37).

En tal sentido, VAZQUEZ-PARRA et al. sostienen que resulta fundamental para
las organizaciones contar con normas €ticas que incorporen valores y prin-
cipios, vision y mision de la empresa, incluyendo lo atinente a transparencia,
solidaridad, igualdad, el respeto y proteccion de la data y privacidad en el
manejo de la informacion, evitando cualquier acto que implique deslealtad
competitiva'.

Este correcto modo de proceder, sellando un compromiso entre los sectores
de interés conformados por los socios, clientes, trabajadores, administradores,
gerentes y oficiales de cumplimiento, se consolida en la realizacion de activi-
dades econdmicas sostenibles que produzcan confianza para los usuarios, en
especial cuando las mismas se realizan por medio de la tecnologia, como se ha
sefialado en otra oportunidad: constituyen la base del logro del éxito empresa-
rial, ya que sera preferida por los usuarios, debido a su prestigio al garantizar
que los procesos productivos se desarrollan respetando la sana competencia
y la valoracion de los principios econémicos contenidos en la Constitucion®.

En todo caso, debe evitarse cualquier conducta comprometedora que pueda
perjudicar la reputacion empresarial como el deber de no aceptar dadivas con

de la proliferacion de armas de destruccion masiva aplicables a las instituciones del
sector bancario, Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 41
566, de 17-01-19.

9 VAzQUEZ-PARRA, José Carlos et al.: «Labor Inclusion with a Gender Perspective in
Complex Environments: Firm Steps for the Post-Pandemic Economic Recoveryy.
En: The International Journal of Organizational Diversity. Vol. 23 (1). 2023,
pp- 94-97.

20 Vaupo, Liliana: «Compliance corporativo como politica de prevencion de actos
que perjudican la reputacion organizacionaly. En: Revista Venezolana de Derecho
Mercantil. N.° 8. Sovepem. Caracas, 2022, p. 166, www.sovedem.com.
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ocasion de los deberes laborales que son contrarias a la ética, ni otro tipo de
conducta no consona, como desempeiiar las actividades bajo efecto de sustan-
cias prohibidas aun si se tratare de aquellas faenas que se realizan mediante
plataformas digitales, ya que pueden perjudicar la seguridad informatica.

Refuerza este aspecto SANCLEMENTE-ARCINIEGAS, quien afirma que el com-
pliance es una nueva rama del Derecho vinculada al combate de la corrup-
cion dentro de las empresas; y afirma que: «los postulados de esa nueva
disciplina son especialmente pertinentes en materia de lucha contra la co-
rrupcion, pues es en ese ambito donde se manifiesta con mas claridad la in-
tencidn de erigir al poder econdmico privado como un agente al servicio de
la proteccion del interés general»?'.

Para este tipo de conducta aplica la norma positiva penal, una serie de penas
sobre diferentes 6rganos dentro de las instituciones financieras, de mercado
de valores y en el sector asegurador sobre sujetos activos que ejercen fun-
ciones gerenciales, administrativas y otros altos cargos. Por esta razon, es
importante que los grupos de interés interno se identifiquen con la mision,
la vision, los valores y principios de la empresa, debiendo comprometerse
a cumplir tanto la norma positiva como las de Derecho blando, debiendo
los cuerpos de cumplimiento normativo realizar los ajustes que requiera
esa implementacion y tomar en consideracion las observaciones y recomen-
daciones de los entes reguladores. Asi, el Decreto-Ley de Instituciones del
Sector Bancario dispone:

Las instituciones del sector bancario, asi como las personas naturales
que ocupen en ellas cargos de administracion o de direccion, conse-
jeros o consejeras, asesores 0 asesoras, consultores o consultoras, audi-
tores internos y externos, gerentes de areas, secretarios o secretarias de
la junta directiva o cargos similares, de hecho o de derecho, que infrinjan
el presente Decreto con rango, valor y fuerza de Ley, y todo el cuerpo

2l SANCLEMENTE-ARCINIEGAS, Javier: «Compliance, empresas y corrupcion, una mirada

internacionaly». En: Derecho PUCP. N.° 85. Pontificia Universidad Catolica del Peru.
Lima, 2020, p. 10, doi.org/10.18800/derechopucp.202002.001.
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normativo emitido por la Superintendencia de las Instituciones del Sector
Bancario, incurriran en responsabilidad administrativa sancionable con
arreglo a lo dispuesto en el presente titulo (articulo 185)2.

Las normas sancionatorias previstas en el titulo vir del Decreto-Ley esta-
blecen un régimen sancionatorio especial sobre las personas naturales que
ocupen los cargos descritos y las penas pueden alcanzar hasta 15 afios de
prision, mas 15 afios de inhabilitacion posterior al cumplimiento de la pena
corporal (articulos 212-217, 221 y 228). También se aplican sanciones a los
funcionarios de la Superintendencia de las Instituciones del Sector Bancario
y del Fondo de Proteccion Social de los Depositos Bancarios, y las personas
naturales o juridicas que estos designen para ser administrador o junta admi-
nistradora e incurran en delitos aprovechando su cualidad.

También contempla el Decreto-Ley antes mencionado, el delito de «fraude
electronicoy, estableciendo en su articulo 224:

Quien, a través de la manipulacion informatica o mecanismo similar, con
animo de lucro, efectue una transferencia o encomienda electronica de
bienes no consentida, en perjuicio de la institucion del sector bancario
o de un usuario o usuaria, sera penado con prision de ocho a diez afios.

Con la misma pena seran castigadas las personas naturales identificadas
en el articulo 185 del presente Decreto con rango, valor y fuerza de Ley,
o los empleados de la institucion del sector bancario que colaboren en la
comision de las transferencias antes mencionadas.

La sancion viene justificada porque las empresas, en su libertad para realizar
las actividades econdomicas, deben ajustar su conducta tanto a la norma juri-
dica como a sus normas internas, asumiendo responsabilidad para el caso de
su incumplimiento, ya que el objeto de las normas de internas se basa en la
debida diligencia y prevencion de ilicitos de distinta indole.

2 Vid. Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 40 557, de 08-12-14.
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3.1. Seguridad y proteccion de datos tecnologicos

Cualquier organizacion que incorpore la tecnologia en sus procesos, y muy
especialmente las empresas de tecnologia financiera, que funcionan en en-
tornos digitales, requieren especiales exigencias en su marco regulatorio. Por
tal razon, luego de la revision de las normas de estandarizacion y las regula-
ciones nacionales, se puede resumir como aspectos a ser enfocados:

Preservacion de los documentos, facturas y toda la informacion por no
menos de cinco afios.

Los datos deben ser fidedignos para reflejar la verdadera situacion de la
empresa y de los clientes.

Debe revisarse y confrontarse la informacion en un proceso integrador de
todas las fuentes.

Debe manejarse de manera confidencial.

Garantizar la seguridad de los sistemas, evitando cualquier alteracién
fraudulenta de los datos.

Establecer los canales de denuncia seguros y confidenciales frente a adul-
teracion o uso indebido de la informacion

Orientar a los empleados y usuarios sobre no compartir claves ni informa-
cion, generando copias de seguridad, frente a posible intrusion de hackers.

Hacerse responsable por errores o dafios derivados de fallas tecnologicas.
Encriptacion de la informacion.

Uso de plataformas tecnologicas privadas (VPN) que contengan herra-
mientas de facil implementacion.

Reportar actividades sospechosas al Oficial o cuerpo encargado del
compliance.

Incorporar nuevos elementos de seguridad como reconocimientos fa-
ciales, codigos QR, sistemas de blockchain para prevenir actividades que
causen dafio o pongan en peligro de la informacion.
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Estas exigencias implican la necesaria contratacion de personal con conoci-
mientos en el drea y que sirvan de multiplicadores a los restantes miembros
de la organizacion, generando confianza y conciencia sobre la importancia de
preservar la ciberseguridad. Para ello, se debe designar un cuerpo de cumpli-
miento encabezado por el Oficial de cumplimiento, quien debera organizar
una comision de compliance multidisciplinaria, dentro de la cual necesaria-
mente debe haber expertos en el area de proteccion de datos, asi como abo-
gados que contribuyan a la elaboracion de las normas regulatorias internas.
Algunas funciones de este cuerpo serian:

Velar por la correcta implementacion de las politicas de cumplimiento.

Impartir el obligatorio adiestramiento del personal sobre la gestion de
riesgos, ética y proteccion de datos, asi como la importancia de hacer segui-
miento y denunciar las conductas que atenten contra la ética empresarial.

Evaluar periddicamente la implementacion de las politicas de compliance
y gestion de riesgos vinculados a la tecnologia de la informacion.

Ejercer la tutela sobre la proteccion de datos e informacion confidencial
y reportar las actividades sospechosas.

Para abordar este tipo de riesgos, la Organizacion Internacional de Normali-
zacion dictd la Norma ISO 27008%, a través de la cual se busca:

Establecer las deficiencias de los sistemas de gestion y aplicar correctivos
y controles de seguridad de la informacion, incluyendo modificar las
reglas de seguridad y controles técnicos.

Elaborar una ruta de identificacion de impactos, amenazas y vulnerabili-
dades de la seguridad de la informacion.

Mejorar los mecanismos para mitigar riesgos en esta area.
Corregir deficiencias de seguridad.

% Vid. Organizacion Internacional de Normalizacion y Comisién Electrotécnica
Internacional, Norma ISO/IEC 27008 sobre Sistemas de Gestion de Seguridad

Informatica, 2011, www.pmg-ssi.com.
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De este modo se pueden adaptar los mecanismos de control para ajustarlos
de manera resiliente a nuevos retos, para lo cual se requiere el compromiso de
los entes de cumplimiento para garantizar la seguridad de la informacion,
lo cual permite dar respuesta a la pregunta de investigacion acerca de: cual
es el alcance de la normativa de estandarizacion internacional y las normas
emanadas de los entes fiscalizadores?

3.2. Aplicabilidad de sanciones penales

Cuando la gestion de riesgos sobre sistemas informaticos traspasa los limites
permitidos pueden producirse sanciones penales como consecuencia de estas
conductas. En tal sentido, diversas leyes dentro del ordenamiento juridico
venezolano contemplan este tipo de ilicitos, tales como: la Ley especial sobre
Delitos Informaticos, la Ley de Instituciones del Sector Bancario, la Ley de
Propiedad Industrial o el Codigo Organico Tributario.

El Codigo Organico Tributario (articulos 118-124)* contempla como delito
la divulgacion de informacion, indicando que se considera delito y se castiga
con prision de 3 meses a 3 afios:

La divulgacién o el uso personal o indebido de la informacion confiden-
cial proporcionada por terceros independientes que afecte o pueda afectar
su posicion competitiva, por parte de los funcionarios o empleados pu-
blicos, sujetos pasivos y sus representantes, autoridades judiciales y cual-
quier otra persona que tuviese acceso a dicha informacion.

La Ley sobre Delitos Informaticos* busca sancionar los delitos que se co-
metan mediante el empleo de medios informaticos; son aquellos que son
cometidos por hackers, crackers, frackers y piratas informaticos, respecto

2 Vid. Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 6507 extraordi-
nario, de 30-01-22.
Nota bene: vale aclarar que la anterior reforma fue efectuada por la Asamblea Na-
cional Constituyente, la cual no se encuentra habilitada para legislar; su tinico prop6-
sito es efectuar un proyecto de Constitucion, de alli su discutible constitucionalidad.
3 Vid. Gaceta Oficial de la Repuiblica Bolivariana de Venezuela N.° 37 313, de 30-10-01.
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de informacion personal, organizacional, financiera, mediante actos fraudu-
lentos capaces de vulnerar la seguridad de los sistemas tecnologicos. Esta
Ley es muy amplia al contemplar como sujetos victimas de estos delitos
a quienes sufran abusos contra su dignidad, pérdidas econdmicas, extorsion,
fraudes o estafas, sabotaje, acceso no autorizado, espionaje informatico,
hurto de informacidn, dafios a datos, entre otros.

En materia de mercado de valores, se impone sancion penal que va de 3
meses a 2 aflos de prision quienes hayan usado una informacion privilegiada
de manera fraudulenta, mas inhabilitacion para el ejercicio de cualquiera de
las actividades durante el lapso de 1 hasta 5 afios (articulo 146 del Decreto-
Ley de Mercado de Valores).

En tanto que en el ambito bancario se observa que obtiene relevancia el pe-
ligro de ejecucion de conductas que generen desestabilizacion del sistema,
en especial aquellas de las cuales derivan delitos, como el de legitimacion de
capitales, el financiamiento del terrorismo y el financiamiento de actividades
relacionadas con la proliferacion de armas de destruccion masiva como de-
riva de la Resolucion N.° 083-18 sobre «Normas relativas a la administracion
y fiscalizacion de los riesgos relacionados con la legitimacion de capitales,
financiamiento al terrorismo y financiamiento de la proliferacion de armas
de destruccion masiva aplicables a las instituciones del sector bancarioy», con-
tentiva de directrices en materia de buen gobierno corporativo. Estas dispo-
siciones se imponen también a las empresas Fintech de tecnologia financiera
vinculadas a este sector.

En materia de tecnologia financiera, también se dictan normas similares
por la Superintendencia Nacional de Valores, a través de la Providencia
N.°209-21; igualmente, por la Superintendencia de la Actividad Aseguradora,
a través de la Providencia N.° SA A-8-004-2021.

La finalidad de estas regulaciones sera la de imponer directrices para evitar
que se utilice la fachada de la institucion financiera y las empresas de tec-
nologia financiera (Fintech) con el objetivo de ocultar el origen, propdsito
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y destino de los capitales ilicitos, o para desviar fondos de cualquier na-
turaleza hacia el financiamiento de grupos o actividades terroristas o la
proliferacion de armas.

Todo lo anterior debe ir respaldado por la creacion de un sistema de de-
nuncias, que proteja la identidad del denunciante, con el objeto de permitir
la transparencia en las investigaciones sobre actividades sospechosas que
puedan afectar el sistema financiero y perjudicar la reputacion organizacional.

En este mismo orden, la Resolucion N.° 001-21, dictada por la Superinten-
dencia Nacional de Instituciones del Sector Bancario, esta destinada a ase-
gurar servicios tecnologicos que garanticen la seguridad de las operaciones
y de la informaciéon de los usuarios, mediante la incorporacion de servicios
financieros mediados por la tecnologia que facilitan las operaciones de inter-
mediacion financiera. Este cuerpo normativo regula las operaciones, direc-
trices, inspeccion, contratos, revocatorias de funcionamiento a empresas de
tecnologia financiera del sector bancario que operan en Venezuela y ofrecen
servicios financieros vinculados con depdsitos, pagos y otros productos digi-
tales. De este modo se ratifica la relevancia del compliance como mecanismo
de retorno de la inversion, que beneficia tanto la imagen como la sostenibi-
lidad de la empresa.

Todo lo anterior permite dar respuesta a la pregunta de investigacion sobre:
;qué debe hacer una empresa para garantizar la ciberseguridad en las poli-
ticas de compliance corporativo?

Conclusiones

La mayor parte de las empresas del mercado actual utiliza tecnologia dentro
de sus procesos, auditorias, operatividad, informacion de proveedores,
clientes, personal; siendo que algunas realizan sus actividades empleando
como herramienta principal el uso de la tecnologia, tal y como ocurre con las
operaciones de las empresas de tecnologia financiera.
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Para garantizar la operatividad y seguridad de la informacién, es funda-
mental que la empresa cuente con un sistema de gestion de riesgos infor-
maticos para evitar ser objeto de ataques cibernéticos o cualquier conducta
indebida que ponga en peligro la informacion privilegiada, la confianza en la
organizacion, produciendo dafos que afecten las relaciones con los usuarios,
proveedores y demas grupos de interés.

Para el logro de estos fines es importante observar las normas de estandar
internacionales, debido a que no bastan las regulaciones del Derecho positivo
nacional, sino que se requiere una sélida autorregulacion, que comporte su
elaboracion y supervision por parte de personal calificado en los entes de
cumplimiento interno.

* %k 3k

Resumen: La gestion de riesgos en el ambito de la informa-
cion y ciberseguridad empresarial impone la elaboracion de
normas y procedimientos para prevenir situaciones que puedan
representar dafios a los sistemas informaticos vinculados
con la proteccidon de data tanto en las operaciones como en la
propia confidencialidad y fidelidad de la informacion y la co-
municacion. La propuesta que se plantea va dirigida a explorar
y evaluar cualitativamente el ambito regulatorio nacional e in-
ternacional que permita lograr cumplir con estandares de cer-
tificacion que brinden seguridad en la prestacion de servicios,
gestion de informacion sobre clientes, informacion en la nube y
otros procesos que llevan a cabo las empresas dentro de su ges-
tion, por lo cual la investigacion se llevo a cabo de manera docu-
mental descriptiva. A partir de la propuesta se busca generar la
discusion respecto a cuales politicas debe implementar toda em-
presa en el ambito de gestion de la informacion, partiendo de los
estandares internacionales y normas nacionales, para generar
confianza y prevenir conductas que puedan acarrear sanciones
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e ir innovando ante los nuevos retos tecnologicos. Palabras
clave: gestion, riesgos, cumplimiento organizacional, preven-
cion, dafio, seguridad, informatica, tecnologia, informacion.
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