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Introduccion

El compliance ha revolucionado la gerencia empresarial del nuevo milenio,
incorporandose a la gestion estratégica organizacional, que exige mayor
compromiso y responsabilidad compartida dentro de la sociedad mer-
cantil. Todo esto representa un cambio de paradigma al colocar los criterios
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socioambientales y de buen gobierno corporativo, en los indicadores de
gestion para la determinacion del nivel de cultura y buena gobernanza.

Ello convierte en esencial de la gestion de cumplimiento la transparencia, el
respeto por el derecho, la autorregulacion, la ética y la debida diligencia, exi-
giendo a los actores que participan en las actividades de gestion empresarial,
la rendicion de cuentas sobre su mandato.

Con el fin de garantizar el cumplimiento corporativo dentro de las institu-
ciones financieras, se debe observar la debida diligencia en la gestion de
compliance, atendiendo a las recomendaciones y directrices emanadas
de estandares internacionales, como, por ejemplo: las 40 Recomendaciones del
Grupo de Accion Financiera Internacional, los Lineamientos del Banco
de Desarrollo de América Latina y el Caribe (CAF), las normas ISO de la
Organizacion Internacional de Normalizacion, las leyes venezolanas, las reco-
mendaciones y directrices de los entes regulatorios y el Derecho comparado.

Por tal razon, continuando con el estudio sobre el compliance en las instituciones
del sector financiero, se hace referencia a las conductas que generan el mayor
nivel de riesgos, especialmente generadores de sanciones penales corporales, pe-
cuniarias e incluso de posible desmantelamiento de la institucion, conforme a la
gravedad y consecuencias de las conductas que den motivo a dichas sanciones.

1. Compliance, prevencion y mitigacion de riesgos
de legitimacion de capitales y actividades
de la delincuencia organizada en instituciones bancarias

1.1. Estandares, gestion y mitigacion de riesgos

Garantizar en una institucién bancaria una correcta gestion de compliance, en
buena parte emana de la asuncion de estdndares internacionales, que, sin ser
parte del Derecho positivo, establecen recomendaciones para una buena ges-
tion corporativa, tales como las 40 Recomendaciones del Grupo de Accion
Financiera Internacional (Gari)' y los Lineamientos del Banco de Desarrollo

' Vid. https:/www.fatf-gafi.org/content/dam/fatf-gafi/translations/Recommenda-
tions/FATF-40-Rec-2012-Spanish.pdf.coredownload.inline.pdf.



Sistemas de gestién de compliance para la prevencién de fraudes... ‘ 211

de América Latina y el Caribe (CAF)? que hacen hincapié en la prevencion de
actividades vinculadas con la legitimacion de capitales, financiamiento del te-
rrorismo y financiamiento de la produccion y trafico de armas de destruccion
masiva. Asimismo, destacan los 10 Principios de la Banca Responsable, conte-
nidos en el papel de trabajo elaborado por el Comité de Basilea’ sobre gestion
de riesgos de cumplimiento en las instituciones financieras, en los que resalta la
independencia, la transparencia, la elaboracion e implementacion de programas
de cumplimiento que permitan identificar, evaluar y mitigar los riesgos.

En el ambito de mitigacion y correccion de riesgos, se observa como algunos
paises, incluso en América Latina, han implementado sistemas de prevencion
y mitigacion de riesgos de legitimacion de capitales, por mencionar alguno:
Argentina cred en 2000 la Unidad de Informacion Financiera (UIF) (Ley
25 246), estableciendo el deber de las instituciones financieras de prevenir
estas conductas delictivas, empleando la técnica de screening para cruzar in-
formacion sobre las instituciones y personas comparando diversas bases de
informacion. La finalidad del screening es evitar riesgos respecto de clientes
que puedan estar vinculados con actividades o paises, tales como los que han
sido sancionados, por ejemplo, en Venezuela, o que por sus actividades en el
ambito publico sean consideradas personas expuestas politicamente (PEP),
sobre las cuales habrd mayor diligencia respecto de sus actividades.

1.2. Gestion de riesgos de legitimacion de capitales,
financiamiento del terrorismo y proliferacion de armas
de destruccion masiva en instituciones financieras
venezolanas

Toda matriz de riesgo vinculada a la prevencion de legitimacion de activos y
otras actividades propias de la delincuencia organizada amerita la identificacion

2 Vid. Lineamientos para un codigo latinoamericano de gobierno corporativo (2023),
https://scioteca.caf.com/bitstream/handle/123456789/2239/CAF%2040%?20Linea-
mientos%20Codigo%20Latinoamericano%20Gobierno%20Corporativo%202023.
pdf?sequence=1&isAllowed=y.

*  El cumplimiento y la funciéon de cumplimiento en los bancos (2005), https:/www.
bis.org/publ/bcbs113.pdf.
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de los factores de riesgo asociados con estas actividades; tales como: el tipo de
negocio, los productos o servicios ofrecidos, forma de realizar los intercambios
comerciales, montos de las operaciones, quiénes son los clientes y jurisdiccion
a que pertenecen; factores de riesgo internos y externos como recursos y me-
canismos de operacion; probabilidades de que ocurran y forma de mitigarlos;
ocurrencia, frecuencia y forma de corregir y responder por posibles dafios.

Este procedimiento también lo establece, en Venezuela, la Resolucion
N.° 083-18, dictada por la Superintendencia Nacional de Bancos (SUDEBAN)?,
a través de la cual se crea la Unidad de Inteligencia Financiera (UNiF), pare-
ciendo centrarse en el deber de regulacion solamente en las areas vinculadas
con la legitimacion de capitales, financiamiento del terrorismo y de la
proliferacion de armas de destruccion masiva; pese a existir areas que re-
quieren especial atencion para evitar la fuga de informacion, la corrupcion,
la competencia desleal y los riesgos vinculados con la inteligencia artificial.
Sobre este ultimo aspecto, aun no se cuenta con regulaciones particulares,
salvo la Resolucion 001-2021, también de SUDEBAN, que regula las empresas
Fintech del sector bancario, pero que no atiende el uso de la tecnologia sobre
inteligencia artificial, haciéndose notoria la necesidad de acudir a normas
contentivas de estdndares internacionales, en especial las vinculadas
con proteccion de datos Normas ISO 27 001°, 27 002° y 27 0157, todas de
la Organizacion Internacional de Normalizacion. Igualmente, y respecto
a sistemas de gestion de compliance que empleen inteligencia artificial, la
Norma ISO 42 001® del mismo organismo internacional, que regula el tema
de modo especifico.

Resolucion N.° 083.18: Normas relativas a la administracion y fiscalizacion de los riesgos

relacionados con la legitimacion de capitales, financiamiento al terrorismo y financia-

miento de la proliferacion de armas de destruccion masiva aplicables a las instituciones

del sector bancario. Superintendencia de Instituciones del Sector Bancario (2019).

> Vid. Norma ISO sobre la Seguridad de la Informacion (2013), https:/www.iso.
org/standard/82875.htm.

¢ Vid. Norma ISO sobre la Seguridad de la Informacion (2022), idem.

7 Vid. Norma ISO sobre la Seguridad de la Informacion (2014), idem.

Vid. Norma ISO sobre Information technology —Artificial intelligence— Manage-

ment system (2023). www.iso.org/es/contents/data/standard/08/12/81230.html.
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Aun antes del surgimiento de la Resolucion N.° 083-18, las instituciones fi-
nancieras han establecido unidades de cumplimiento normativo, que, segun
la norma sublegal vigente, debe estar encabezada por un oficial de cumpli-
miento y se busca dar cumplimiento, valga la redundancia, a las exigencias
del ente regulador. Para poder desempenar dicho rol, se requiere experticia
y certificacion en las areas de compliance, ya que este ente o persona fisica
sera el encargado de impartir la capacitacion a los demas entes de la institu-
cion; asi como también la elaboracion, implementacion y seguimiento de los
programas de cumplimiento.

Es de acotar el hecho de que si la empresa, en este caso la institucion finan-
ciera, es creada para cometer delitos, se estaria en presencia de un defecto de
origen ilicito, al utilizar la fachada de la organizacion para cometer delitos,
que, ademas, seguin las normas de estandarizacion y las propias regulaciones
de los entes administrativos, se entiende que son graves debido a sus conse-
cuencias para la colectividad y la propia empresa. Por otra parte, de contar
con una normativa, la misma no se cumple, lo cual suele ser evidenciado de
las inspecciones del ente regulador y las auditorias externas; generando asi
responsabilidad, incluso del oficial de cumplimiento, quien no ha atendido
debidamente los canales de denuncia y no ha reportado las actividades sos-
pechosas y procedido a la activacion de los procedimientos internos a que
aluden las Normas ISO 37 002° y 37 008" de la Organizacion Internacional
de Normalizacion.

El autor aleman Roxin, siguiendo criterios de imputacion objetiva, considera
que solamente en dos situaciones se puede penalizar la actividad empresa-
rial, ya sea por traspaso del riesgo permitido —penalmente relevante— o por
defecto de organizacion'!. En tal sentido, debe demostrarse la debida dili-
gencia organizacional para lograr la exoneracion penal, caso en el cual,

° Vid. Norma sobre Sistemas de gestion de canales de denuncia (2021), https://
www.iso.org/home.htm.

1 Vid. Norma sobre Estandar para investigaciones internas (2024), https:/www.iso.
org/obp/ui/es/#iso:std:iso:ts:37008:ed-1:v1:es.

" RoxiN, Claus: Derecho Penal. Parte general. T. 1. Civitas. Madrid, 1997, p. 372.
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como por ejemplo cita la jurisprudencia espafiola del Tribunal Supremo, que
cuando existen programas que se implementan de manera efectiva por las
empresas, debe situarse a estos supuestos en la excusa absolutoria vinculada
a la punibilidad, por no existir un elemento basico del tipo, ya sea objetivo,
que esté vinculado a la no configuracién del hecho; o del tipo subjetivo, que
excluye el dolo o la culpa'.

En Venezuela, a diferencia de otros paises, como Espafia, no existe una norma
general que castigue penalmente a las empresas; sin embargo, en la materia
que se esta tratando se observa un mandato expreso en los articulos 31 y 32
de la Ley Organica contra la Delincuencia Organizada y Financiamiento
del Terrorismo®. La Ley antes mencionada contempla como penas para las
personas juridicas, las siguientes:

Articulo 32.- Sanciones a las personas juridicas. El juez o jueza compe-

tente impondra en la sentencia definitiva cualquiera de las siguientes san-

ciones de acuerdo a la naturaleza del hecho cometido, su gravedad, las
consecuencias para la empresa y la necesidad de prevenir la comision de
hechos punibles por parte de estas:

1. Clausura definitiva de la persona juridica en el caso de la comision
intencional de los delitos tipificados en esta Ley.

2. La prohibicién de realizar actividades comerciales, industriales,
técnicas o cientificas.

3. La confiscacion o decomiso de los instrumentos que sirvieron para la
comision del delito, de las mercancias ilicitas y de los productos del
delito en todo caso.

4. Publicacion integra de la sentencia en uno de los diarios de mayor
circulacion nacional a costa de la persona juridica en todo caso.

5. Multa equivalente al valor de los capitales, bienes o haberes en caso de
legitimacion de capitales o de los capitales, bienes o haberes producto del
delito en el caso de aplicarsele la sancion del numeral 2 de este articulo.

12 TS, sent. N.° 154/2016, recurso 0011-2015, ponente José Manuel Maza Martin,
apelacion penal.
B Vid. Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 39 912, del 30-04-12.
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6. Remitir las actuaciones a los 6rganos y entes correspondientes a
los fines de decidir la revocatoria de las concesiones, habilitaciones
y autorizaciones administrativas otorgadas por el Estado.

En otra oportunidad he mencionado cémo la Superintendencia de Institu-
ciones del Sector Bancario (SUDEBAN) ha establecido las directrices aplicables
al buen gobierno corporativo para las instituciones bancarias y las empresas
Fintech de ese sector, mediante la Resolucion N.° 083-18 contentiva de las
Normas relativas a la administracion y fiscalizacion de los riesgos rela-
cionados con la legitimacion de capitales, financiamiento al terrorismo y
financiamiento de la proliferacion de armas de destruccion masiva aplicables
a las instituciones del sector bancario'.

En tal sentido, una serie de entes reguladores controlan el desempefio de las
instituciones vinculadas con el sector financiero, ya que el sistema finan-
ciero abarca el ambito asegurador, el mercado de valores, los criptoactivos;
regulaciones que también se extienden a otros sectores no financieros, como
casinos y turismo, encontrando, entre otros o6rganos: el Banco Central de
Venezuela (BCV); la Oficina Nacional contra la Delincuencia Organizada
y Financiamiento al Terrorismo (ONcDOFT); la Superintendencia de las Ins-
tituciones del Sector Bancario de Venezuela (SunpeBan); la Superintendencia
de la Actividad Aseguradora (SUDEASEG); la Superintendencia Nacional de
Valores (SunavaL); el Ministerio del Poder Popular para el Turismo (MINTUR);
la Comision Nacional de Casinos, Salas de Bingo y Maquinas Traganiqueles
(CNC); y la Superintendencia Nacional de Criptoactivos y Actividades
Conexas (SUNACRIP).

Aqui cabe colocar como ejemplo: la Resolucion N.° 020, emanada del Mi-
nisterio del Poder Popular para el Turismo (MINTUR)", que, si bien en estos
casos no se esta en presencia de ninguna institucion del sector bancario

Vaupo GopiNa, Liliana: «Compliance corporativo como politica de prevencion
de actos que perjudican la reputacion organizacional». En: Revista Venezolana de
Derecho Mercantil. N.° 8. SovepeM. Caracas, 2022, pp. 163-182.

5 Vid. Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 42 106, del 04-04-21.
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0 que se asemeje, exige a los prestadores de servicios turisticos el deber de
presentar tanto ante el Ministerio como ante la Unidad Nacional de Inte-
ligencia Financiera (UNIF), en un lapso continuo de 90 dias siguientes al
cierre del ejercicio econdmico, su informe anual relacionado con la preven-
cion y control de legitimacion de capitales, financiamiento al terrorismo
y financiamiento de la proliferacion de armas de destruccién masiva y de co-
rrupcion, con base en lo que haya determinado el auditor externo o persona
juridica que preste el servicio especializado.

Este tipo de regulacion, como se aprecia, se extiende a personas que no
prestan servicios financieros, con base en lo que sefiala la Recomendacién
N.° 22 del Grupo de Accion Financiera Internacional (GAFI), segtn la cual
las regulaciones en la prevencion de legitimacion de capitales, financiamiento
del terrorismo y de la proliferacion de armas de destruccién masiva deben
extenderse a las actividades y profesiones no financieras designadas, entre
otras: casinos, venta de metales y piedras preciosas, abogados, contadores
y agentes inmobiliarios.

En este orden de ideas, y vinculado a la materia de tecnologia financiera,
la Providencia N.° 044-2021', dictada por la Superintendencia de Crip-
toactivos (SuNAcRrIP) establece directrices para determinar responsabilidad
y establecer los procedimientos que deben seguir las empresas a fin de iden-
tificar y gestionar riesgos y su mitigacion; lo cual es similar al contenido de
la Resolucion N.° 001-21, dictada por la Superintendencia de Instituciones del
Sector Bancario, contentiva de las Normas que Regulan los Servicios de Tec-
nologia Financiera (Fintech)", y la Providencia N.° 209-2021, emanada de la
Superintendencia Nacional de Valores (SunavaL), mediante la cual se dictan
las Normas de Administracion y Fiscalizacion de Riesgos y las Normas Re-
lativas al Buen Gobierno Corporativo del Mercado de Valores. También se

1 Vid. Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 42 110, del
21-04-21, Normas Relativas a la Administracion y Fiscalizacion de Legitimacion de
Capitales, Financiamiento al Terrorismo y Proliferacion de Armas de Destruccion
Masiva aplicables en el Sistema Integral de Criptoactivos.

" Vid. Gaceta Oficial de la Repuiblica Bolivariana de Venezuela N.° 42 151, del 17-06-21.
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extiende este control al sector asegurador mediante normas dictadas por la
Superintendencia de la Actividad Aseguradora, a través de la Providencia
N.° SAA-8-004-2021.

Por otra parte, en cuanto a personas no pertenecientes al sector financiero,
se establecen similares controles, como el sector turistico y el vinculado
a apuestas en salas de casinos y bingos, destacando en esta tiltima materia las
disposiciones emanadas de la Comisién Nacional de Casinos, Salas de Bingo
y Maquinas Traganiqueles, contenidas en la Providencia Administrativa
N.° DE-19-01 (07-01-19)'8, dirigidas todas ellas a la gestion integral de riesgos
para prevenir la delincuencia organizada.

A manera de comparacion, cabe citar la directiva del Departamento de Ser-
vicios Financieros (DFS o Parte 504) del estado de Nueva York", que fue
creada en 2018 con el fin de dar respuesta al aumento de amenazas de delitos
financieros, pero en los cuales se detectaron deficiencias en los programas
de compliance referidos al monitoreo y seguimiento de transacciones, deri-
vando responsabilidad en las altas esferas organizacionales, las cuales estan
obligadas a revisar las listas de sanciones emitidas por la Oficina de Control
de Activos Extranjeros de los Estados Unidos (OFAC).

La relevancia de esta normativa norteamericana radica en que se coloca en
cabeza del gobierno corporativo de las instituciones financieras el deber
de garantizar la efectividad de los sistemas de gestion de cumpli-
miento a objeto de reunir los estandares requeridos; incluyendo aquellos
relacionados con el uso de las distintas formas de tecnologia en la inter-
mediacion financiera, proveedores de servicios de pago, gestion de riesgos
y cumplimiento corporativo. El contenido de esta directiva puede aportar en la
creacion de nuevos estandares internacionales y las empresas deben demostrar

8 Vid. https:/www.cnc.gob.ve/wp-content/uploads/2021/04/Requisitos-de-Licencia-
de-Instalacion-Casinos-Salas-de-Bingo-y-Maquinas-Traganiqueles.pdf.

9 Vid. https://es.dfs.ny.gov/About_Us.

20 Vid. https://ofac.treasury.gov/sanctions-programs-and-country-information/
venezuela-related-sanctions.
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por qué sus productos, servicio y su tecnologia es la adecuada para la
determinacion del riesgo.

Aparte de las regulaciones nacionales, en el &mbito de la autorregulacion se
requiere atender a las recomendaciones sobre sistemas de gestion de riesgos,
contenidas en la Norma ISO 31 000-2018 de la Organizacion Internacional
de Normalizacion?!, que permite gestionar sistemas de compliance sobre
riesgos de legitimacion de capitales, financiamiento del terrorismo, finan-
ciamiento de la proliferacion o trafico de armas de destruccion masiva
y otras actividades conexas, debiendo la institucion financiera demos-
trar que cumple de manera efectiva con sus politicas y las derivadas del
Derecho positivo. De alli deriva la exigencia que los programas sean dise-
nados e implementados por un cuerpo de cumplimiento y se realicen las
correspondientes auditorias externas, por parte de auditores transparentes
e independientes, que no guarden relacion alguna con la empresa, ni aun brin-
dando asesoria. Para ello, debe atenderse también a las Normas ISO 19 01172
y 37 3012, ambas de la Organizacion Internacional de Normalizacion.

A fin de lograr un efectivo seguimiento y prevencion de riesgos se debe
considerar:

Todas las transacciones realizadas por los clientes.

Contrastar las bases de datos internacionales y nacionales (KYC) para la
correcta gestion de procesos.

Elaborar la matriz de riesgos considerando las actividades prohibidas
hasta las de menor riesgo, a fin de poder mitigar riesgos sobre actividades
sospechosas que disparen las alertas.

Recabar informacién y documentacion de los clientes, atendiendo igual-
mente a las recomendaciones y normas emanadas de los entes reguladores.

2 Vid. https://[www.iso.org/obp/ui#iso:std:is0:31000:ed-2:v1:es.

2 Vid. Directrices para la auditoria de los sistemas de gestion, http:/cmdcertifi-
cation.com.

B Vid. https://[www.iso.org/obp/ui/es/#iso:std:is0:37301:ed-1:v1:es.
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Levantar los reportes de actividades sospechosa, que arrojen indicios de
actividades que, por sus montos, frecuencia o no registro, por ejemplo,
puedan arrojar sospecha de estar frente a actividades producto de le-
gitimacion de capitales u otra conducta castigada por la Ley contra la
Delincuencia Organizada y el Financiamiento del Terrorismo.

Dicho monitoreo, para ser efectivo y constante, debera ser corregido cuando
se evidencie alguna irregularidad o actividad sospechosa. Solamente si se
cuenta con sistemas de gestion de riesgos solidos, se puede permitir una
pronta mitigacion del riesgo, garantizando la preservacion de la integridad
econdmica y reputacion de la institucion financiera, lo cual genera confianza
en los grupos de interés.

2. La prevencion y mitigacion de riesgos de fraude

Otro aspecto que debe ser abordado en los sistemas de gestion de cumpli-
miento organizacional en las instituciones financieras es el vinculado con
la gestion de riesgos de fraudes, y, en tal sentido, la Organizacién Interna-
cional de Normalizacion publico la Norma ISO-DIS 37 003%, sobre sistemas
de gestion para el control de fraudes en las organizaciones.

Esta norma atiende, de manera enfatica, todo lo vinculado con los fraudes que
se cometen utilizando nuevas tecnologias. Estas tecnologias, que ahora incor-
poran la inteligencia artificial, generan desafios y requieren la ciberresiliencia
en su implementacion, en especial en el &mbito juridico-corporativo-finan-
ciero para la elaboracion, implementacion, seguimiento, monitoreo, denuncia
y correccion de riesgos de fraude en la empresa, tanto interno como externo, y
su mitigacion. Por esta razon, la Norma ISO-DIS 37 003 establece nuevos
parametros y recomendaciones aceptadas internacionalmente en la materia.

Siguiendo las directrices de la referida norma, emanada de la Organizacion
Internacional de Normalizacion, se observa la presentacion de una guia de

2 Vid. https://committee.iso.org/sites/tc309/home/projects/ongoing/iso-37003-f
raud-controls.html.
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actuacion a fin de lograr el correcto funcionamiento de los sistemas de gestion
para el control de fraudes dentro de las empresas, siendo aplicable a cual-
quier tipo de organizacion. Por tal razon, a través de estos sistemas de gestion,
control y seguimiento se busca evitar y corregir dafios que se generen en la
empresa, tanto en la reputacién como los financieros y operativos, informando
a las autoridades sobre la posible comision de delitos para que los responsables
sean sometidos a los procedimientos y sanciones correspondientes.

Las directrices de la Norma ISO-DIS- 37 003 van referidas a:

Establecimiento de un sistema de identificacion de riesgos de fraude, que
incluya su monitoreo, controles y procedimientos.

Mitigacion de fraudes internos y externos.

Respuesta efectiva a hechos delictivos fraudulentos.

Implementacion de adiestramiento continuo respecto a la forma en que se
deben gestionar los programas de mitigacion efectiva.

3. La prevencion y mitigacion de riesgos asociados al uso
de la inteligencia artificial

La inteligencia artificial ha ido ganando espacio en actividades operativas
dentro del ambito empresarial en general, incluyendo las instituciones del
sector bancario, permitiendo la automatizacion de los procesos, aumentando
la productividad y disminuyendo plazos y costos operativos.

Sin embargo, al disefiar e implementar las politicas de cumplimiento, es im-
portante atender a la gestion de datos, ya que un indebido acceso, distorsion de
la informacién o carencia de produccion pueden generar dafios a las personas
y a las propias instituciones financieras. En tal sentido, Europa, por ejemplo,
ha dictado diversas regulaciones, entre las cuales destaca: el Reglamento Ge-
neral de Datos, que Espafia desarroll6 en la Ley Organica de Proteccion de
Datos y Garantia de los Derechos Digitales; y que, si bien en Venezuela existen
normas como la Ley Especial contra Delitos Informaticos® y el Decreto con

3 Vid. Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 37 313,
del 30-10-01.
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rango y fuerza de Ley de Mensajes de Datos y Firmas Electronicas®, ambos
son de 2001, cuando ain estaba muy lejos la implementacion y regulacion de
la inteligencia artificial.

Al respecto, BELTRAN DE HEREDIA Ruiz ha sefialado que la Unién Europea
busca evitar y mitigar posibles situaciones adversas que pueden surgir en la
Union, vinculados con el desconocimiento o dolo en el uso de la herramienta, por
lo que ha expresado:

En términos estrictamente juridicos, al menos, obliga a plantearse si el
concepto de acto propio y voluntario queda en entredicho. Y, de forma
derivada, si también impacta en el de culpa y responsabilidad. Si, real-
mente, estamos hablando de herramientas efectivas que trascienden la
conciencia es posible que necesitemos un marco juridico que (paradé-
jicamente) nos dé amparo frente a nosotros mismos y, obviamente tam-
bién, frente a quienes quieran aprovecharse de nuestros actos por debajo
de dicho umbral®’.

En Europa, por otra parte, se ha dictado una pluralidad de normas, por lo
cual cabe referirse a lo que ha emitido el Consejo de Europa a través de las
Conclusiones sobre la Estrategia de Ciberseguridad (2022), dando prioridad
a la ciberseguridad para la proteccion de los sistemas de informacion sobre
personas, a fin de evitar la vulneracion de sus derechos humanos y lograr
la resiliencia digital. Asimismo, ha creado organismos como la Agencia
de la Union Europea para la Ciberseguridad (Enisa) y el Centro Europeo de
Ciberdelincuencia (EC3) que es una unidad especializada de la EuroproL
vinculada con la cooperacion policial en la lucha contra la ciberdelincuencia
y las amenazas digitales. Lo interesante aqui, resulta del modo en el cual, en
la aplicacion de medidas internacionales sobre personas o paises que puedan

% Vid. Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 37 148, del 28-02-01.

»7 BELTRAN DE HEREDIA Ruiz, Ignasi: «Algoritmos y condicionamiento por de-
bajo del nivel consciente: un analisis critico de la propuesta de Ley de Inteli-
gencia Artificial de la Unién Europea». En: Revista de la Facultad de Derecho
de México. N.° 286. Unam. México D. F., 2023, p. 6, https:/doi.org/10.22201/
fder.24488933e.2023.286.86406.
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representar riesgos a la Union Europea, termina generandose un estrecho
vinculo en la garantia de ciberseguridad, especialmente en el uso de la in-
teligencia artificial, ante el riesgo de su empleo por grupos terroristas o de
financiamiento de actividades proscritas, tales como la fabricacion y trafico
de armas quimicas.

Por otra parte, resulta relevante hacer referencia a la Organizacion de las Na-
ciones Unidas para la Educacion, la Ciencia y la Cultura (UNEsco), la cual,
a través de un documento denominado: «Recomendacion sobre la Etica de la
Inteligencia Artificial» (2022), ha sefialado la importancia de utilizar la he-
rramienta con cautela y garantizando la proteccion de los derechos humanos
y la transparencia con la cual se implementa, evitando fraudes y alteraciones
de contenidos que puedan perjudicar a las personas y sus bienes. Indica
ademas que su uso debe apoyarse en la ética de la ciencia y la tecnologia, los
valores, los principios y las acciones para poder afrontar cualquier efecto co-
nocido o no, sobre los seres humanos y el ambiente?. En este orden de ideas,
debe prohibirse:

Que se utilice para la puntuacion de personas.
El empleo de datos biométricos para identificar a personas.
Que se manipulen las emociones de las personas.

Respecto a la proteccion de datos, Gamero, refiriéndose al sector finan-
ciero, sefiala que la inteligencia artificial generativa (Gen IA) es capaz de
realizar aportes positivos, ya que agiliza y genera eficiencia en relacion con
los productos y los servicios que presta el banco®. En tal sentido, una en-
cuesta elaborada por la empresa KPMG da cuenta del aumento en el uso de
la inteligencia artificial en el sector financiero, tratandose de preguntas
de seleccion multiple. Destaca la encuesta que el 67 % de los entrevistados
indica que la emplea principalmente en materia de ciberseguridad; 51 %

B Vid. https:// www.unesco.org/es/articles/recomendacion-sobre-la-etica-de-la-inteli-

gencia-artificial.
GaMero, Eduardo: «La necesidad del compliance en la inteligencia artificial»,
https://cincodias.elpais.com/legal/2021/04/09/juridico/1617964412_071507.html.

29
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indico que la utiliza en el ambito de la prevencion de fraudes y 41 % la
emplea en los sistemas de gestion de riesgos de compliance®.

Debe prestarse especial atencion al uso de la herramienta, con el fin de ase-
gurar que no se cometan abusos o violaciones de derechos ni se cause dafio
a la organizacion, generando conciencia en el personal sobre la transparencia
y ética en su empleo. En tal sentido, he indicado que toda organizacion debe
implementar politicas destinadas a garantizar «la proteccion y seguridad de
la informacion, a través de las cuales se establezcan lineamientos basados en
estandares nacionales e internacionales, de como se almacenan y transmiten
datos a través de diferentes mecanismos»®’.

En materia de autorregulacion o soft law, la Norma ISO 42 001-2023, sobre
Sistemas de gestion de inteligencia artificial de la Organizacién Interna-
cional de Normalizacién®?, constituye una herramienta de orientacion
para el disefio de politicas de gestion de riesgos potenciales, que persigue
el correcto uso de la inteligencia artificial y la evaluacion de su impacto
social; en tal sentido, busca mejorar los servicios que ofrecen y la toma
de decisiones, en este caso dentro de las instituciones financieras; lo cual
contribuye a la certificacion.

En estos supuestos, los ataques van a afectar principalmente la privacidad de
los usuarios y del propio banco haciéndolos victima de conductas delictivas.
Por esta razon, las matrices de riesgo que se elaboren deben estar orientadas
a establecer el nivel de riesgo desde inaceptable, como hurto de identidad,
hasta riesgo minimo, como videojuegos o spam:.

30 Vid. Future-proofing banking: The Enterprise transformation imperative, https://
kpmg.com/us/en/articles/2024/2024-us-banking-industry-outlook-survey.html.

31 Vaupo GopiNa, Liliana: «Integracion normativa para la gestion de riesgos sobre
sistemas de informacion empresarialy. En: Revista Venezolana de Legislacion
v Jurisprudencia. N.° 21. Caracas, 2023, pp. 151-174, https://rvlj.com.ve/?page_
id=3142.

32 Vid. www.iso.org/es/contents/data/standard/08/12/81230.html.



224 ‘ Revista Venezolana de Legislacién y Jurisprudencia ¢ N.> 23 ¢ 2025

La Norma ISO 42001-2023% se relaciona con la Norma ISO/IEC 8000-2019,
contentiva de recomendaciones sobre calidad e ingenieria de datos, y ambas
permiten entre otras cosas:

El disefio de un marco regulatorio, para la debida gestién de la inteli-
gencia artificial.

Mejorar la competitividad, gobernanza empresarial y confianza.

Gestion de riesgos legales y operativos con reduccion de costos.
Trazabilidad.

Reduccion de los riesgos de ciberseguridad.

Confiabilidad de los productos y servicios.

Mejora reputacional y de productividad.

Uso eficaz de los recursos y la inversion en inteligencia artificial.

Aplican, asimismo, los estandares derivados de las Normas ISO 27001-2019,
sobre Seguridad de la informacion?®#; la Norma ISO 25059-2023, sobre Ca-
lidad de software para sistemas de inteligencia artificial®*; la Norma ISO
27015-2014, sobre la Seguridad de la informacion en empresas Fintech®,
todas de la Organizacion Internacional de Normalizacion.

La no existencia en Venezuela de una ley que regule el uso de la inteligencia
artificial no es factor que vaya a impedir que las empresas, a través de la auto-
rregulacion, disefien sus politicas de gestion de riesgos con base en las normas
internacionales de estandarizacion que ofrecen herramientas de elaboracion
de sistemas de gestion destinados, incluso, a obtener la certificacion, siempre
y cuando los mismos sean efectivamente cumplidos.

33

Norma ISO 42001-2023, Information technology —artificial intelligence— manage-
ment system, www.iso.org/es/contents/data/standard/08/12/81230.html.

3 Vid. https://[www.iso.org/standard/82875.html.

3 Vid. https:// www.iso.org/standard/80655.html.

% Vid. https://[www.iso.org/standard/82875.html.
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4. La prevencion y mitigacion de riesgos de corrupcion
empresarial

La corrupcion, aparte de constituir en todas sus modalidades la comi-
sion de delitos, tiende a afectar las relaciones comerciales de las empresas
con los particulares y con los entes de la Administracion Publica, com-
prometiendo la opinion y preferencia de los stakeholders al causar dafios
a la imagen empresarial y afectar el patrimonio publico y privado. En este
orden de ideas, puede ser cometidos estos hechos cuando tanto directores
como accionistas, comisarios o cualquier persona vinculada abusa de su
posicidn para causar perjuicios al sistema econdémico, a los inversionistas,
sus propios trabajadores y a la colectividad.

En diciembre de 2005, entrd en vigor la Convencion contra la Corrupcion?’,
la cual prevé la responsabilidad penal para las personas juridicas por hechos
de corrupcion, extendiendo la regulacion, con base en el articulo 12, a dife-
rentes modalidades de conductas, entre las cuales se encuentran actividades
propias del &mbito comercial, tales como:

Los sobornos privados;

La captura de politicas publicas;

El fraude corporativo;

Los carteles;

La corrupcion en las cadenas de suministro y

La corrupcion en las transacciones internacionales.

De la Convencion, nace la preocupacion por la corrupcion empresarial, la
cual va referida a todos aquellos delitos y faltas cometidos por una empresa
o por las personas que en ella laboran o se vinculan a esta. La especial aten-
cion de las Naciones Unidas deriva de la cantidad de efectos adversos que ello
genera tanto respecto de las empresas como en las relaciones comerciales.

37 ONU, Oficina contra la Droga y el Delito: Convencion contra la Corrupcion (2004),
Nueva York, vid. https:/ www.unodc.org/pdf/corruption/publications_unodc_
convention-s.pdf.
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Algunas de las medidas que adopta la Convencion para hacer seguimiento
a estas conductas son las siguientes:

La cooperacion entre las entidades privadas y los organismos publicos;
Elaborar normas y procedimientos destinados a asegurar la integridad de
las entidades privadas;

Dar a conocer la identidad de las personas juridicas y naturales involu-
cradas en la gestion de empresas, y levantamiento del velo corporativo;
Limitacion en la concesion de subsidios y licencias para actividades
comerciales y control de licitaciones;

Restricciones a las actividades profesionales de exfuncionarios publicos;
Conservacion de libros y registros, documentos y divulgacion de estados
financieros con base en los principios de contabilidad.

En cuanto a normas de estandarizacion, destaca la Norma ISO 37001-2016,
sobre Sistemas de gestion de riesgos antisoborno®. Al respecto, se observa
la creciente preocupacion de la comunidad internacional sobre el tema, ya
que, por lo general, cuando se ejecutan sobornos, estos vienen vinculados
con otros actos delictivos, cominmente fraudulentos, tales como la evasion
fiscal o la legitimacion de capitales y financiamiento de actividades propias
de la delincuencia organizada. También puede producirse como derivada de
una quiebra culpable o fraudulenta establecida en el Codigo de Comercio
venezolano®, sea por defecto en el objeto o incumplimiento del deber de cui-
dado en la gestion de riesgos. En estos casos, se aplicara a los responsables la
pena correspondiente por la quiebra de hasta cinco afos de prision adicional
a la responsabilidad por los hechos de corrupcidn, con base en la reforma del
Decreto-Ley contra la Corrupcion®, segun el delito de que se trate.

Aparte del comiso de los bienes que establece como pena la Ley contra
la Corrupcion, el Estado también puede recuperar los bienes mediante

3 Vid. www.gob.pe/uploads/document/file/404018/ICS-ISO_37001.pdf.

¥ Vid. Gaceta Oficial de la Republica de Venezuela N.° 475, del 21-12-55, articulos
918-920.

0 Vid. Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 6699 extraor-
dinario, del 02-05-22.
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la accion civil por extincion de dominio*, sin esperar la sentencia penal; toda
vez que esta accion persigue identificar y ubicar los bienes vinculados tanto
con actividades de corrupcion como de delincuencia organizada, y proceder
a su recuperacion, derivando la extincion de presuntos derechos vinculados
con el dominio de bienes en favor de la Republica. En la Ley contra la Co-
rrupcion reformada en 2022, se sefiala como objeto de regulacion, ademas
del patrimonio publico, los recursos entregados a las empresas privadas por
parte del sector publico y como estos son considerados como patrimonio
publico que deben ser tutelados por esta Ley.

Se considera igualmente patrimonio publico, los recursos entregados a par-
ticulares por los entes del sector pubico mencionados en el articulo anterior,
mediante transferencias, aportes, subsidios, contribuciones o alguna otra
modalidad similar para el cumplimiento de finalidades de interés o utilidad
publica, hasta que se demuestre el logro de dicha nulidad. Asimismo, los par-
ticulares que administren tales recursos estaran sometidos a las sanciones
y demas acciones y medidas previstas en la citada Ley y en la Ley Organica
de la Contraloria General de la Republica y del Sistema Nacional de Control
Fiscal. También se desprende de la Ley contra la Corrupcion que se cataloga
como funcionarios, en su articulo 3, a los administradores de personas ju-
ridicas civiles y mercantiles, cuando los aportes presupuestarios y de otra
indole sean iguales o superen el 50 % del presupuesto o patrimonio.

Por otra parte, en Venezuela, también el Decreto con rango, valor y fuerza de
Ley Organica de Precios Justos* castiga la corrupcion en el supuesto que la
misma se produzca entre particulares, con prision de dos a seis afios, cuando
se ofrezca o conceda a directivos, administradores, empleados o colabora-
dores de empresas, sociedades, asociaciones, fundaciones u organizaciones,
un beneficio o ventaja de cualquier naturaleza para que le favorezca a ¢l
0 a un tercero frente a otros, incumpliendo sus obligaciones en la adquisicion

4 La Oficina de la ONU contra la Droga y el Delito (UNODC) creé la Ley modelo
sobre extincion de dominio en el afio 2011.

2 Vid. Gaceta Oficial de la Republica Bolivariana de Venezuela N.° 6202 extraordi-
nario, del 08-11-15.
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o venta de mercancias o en la prestacion de servicio. Igualmente, castiga
a directivos, administradores, empleados o colaboradores, que por si o por
persona interpuesta reciba, solicite o acepte dicho beneficio o ventaja. Sin
embargo, existen en Venezuela, algunas leyes que fomentan la corrupcion
empresarial, como, por ejemplo, en los siguientes casos:

i. Cuando procede la adjudicacion directa para la seleccion de contra-
tistas con base en el articulo 17 de la Ley de Contrataciones Publicas,
por parte de los consejos comunales, con la justificacion de promover la
participacion de las organizaciones comunitarias.

ii. El establecimiento de margenes preferenciales en contrataciones
por parte de Estado hacia la pequefia y mediana empresa (articulo 7
lex cit.) y los casos de excepcion o emergencia sin acto motivado
(articulos 76, 77 y 78).

iii. E1 Plan Excepcional de Desarrollo Econémico y Social para las
Compras del Estado, para los supuestos que en él se especifican.

Volviendo al contenido de la Convencion de las Naciones Unidas, la misma
contempla el soborno en el sector privado cuando se cometa el acto en el
curso de actividades financieras, econdomicas o comerciales si existe pro-
mesa, ofrecimiento o concesion de un beneficio indebido a una persona
que dirija o cumpla funciones en una entidad del sector privado; o cuando
se produzca la solicitud o aceptacion, directa o indirecta, por una persona
que dirija una entidad del sector privado con el fin de que, faltando al deber,
actuen o se abstengan de actuar. También establece como delito la malver-
sacion y el peculado de bienes en el sector privado, consistente en dilapidar
o apropiarse de bienes, fondos o titulos privados que se haya confiado a una
persona por razon de su actividad econdmica, financiera o comercial y el
blanqueo del producto del delito cuando se transfieran o conviertan bienes
o capital a sabiendas que provienen de la comision de delito u ocultar su
procedencia ilicita (articulo 21).
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Es asi como se introduce la responsabilidad, incluso de orden penal,
a las personas juridicas del sector privado por hechos de corrupcion, que
incluyen sobornos privados, captura de politicas publicas, fraude corpo-
rativo, cartelizacion, corrupcion en las cadenas de suministro y en las
transacciones internacionales; incorporando de manera expresa la respon-
sabilidad penal tanto para administradores como penas pecuniarias para
las empresas (articulo 26).

En todo caso, el Decreto con rango, valor y fuerza de Ley de Instituciones del
Sector Bancario hace énfasis en la responsabilidad administrativa de todas
las esferas gerenciales para el caso de incurrir en cualquier infraccidon tanto
de la Ley como de las normas que dicte SUDEBAN. Es asi, como el articulo
185 establece:

Las instituciones del sector bancario, asi como las personas naturales
que ocupen en ellas cargos de administracion o de direccion, consejeros
0 consejeras, asesores o asesoras, consultores o consultoras, auditores in-
ternos y externos, gerentes de areas, secretarios o secretarias de la junta
directiva o cargos similares, de hecho o de derecho, que infrinjan el pre-
sente Decreto con rango, valor y fuerza de Ley, y todo el cuerpo nor-
mativo emitido por la Superintendencia de las Instituciones del Sector
Bancario, incurrirdn en responsabilidad administrativa sancionable con
arreglo a lo dispuesto en el presente titulo®.

Aparte de ello, también se agrava la penalidad de estas personas calificadas,
por la comision de delitos propiamente financieros contemplados en la Ley,
que se ejecuten en las actividades de intermediacion financiera, como por
colocar un ejemplo: en la apropiacion o distraccion de recursos o la simula-
cion de reposicion de capital y otras actividades fraudulentas, establecidos en
los articulos 214 y 216, pudiendo llegar a imponerse a quienes ejerzan estos
cargos, penas de hasta de 15 afios de prision e inhabilitacion por el mismo
tiempo, una vez cumplida la pena corporal.

® Vid. Gaceta Oficial de la Repuiblica Bolivariana de Venezuela N.° 40 557, del 08-12-14.
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Para culminar este aspecto, sirva de ejemplo el caso, reseiiado por la prensa,
ocurrido en Espafia con el Banco Bilbao Vizcaya Argentaria (BBVA), el cual
es considerado el segundo banco mas importante de ese Estado —y contaba
con certificacion en ISO 19601#, de la oficina de estandarizacion AENOR—
al cual se le imputaron cargos en el mes de julio del afio 2019 por corrupcion
en los negocios, cohecho, descubrimiento y revelacion de secretos®. Los
hechos surgen por presuntamente haber facilitado contratos con el grupo em-
presarial CENYT, perteneciente a un antiguo funcionario policial y permitir
el acceso a documentacion sujeta a sigilo.

Al respecto, se observa que el Codigo Penal espaiiol establece de manera
expresa, en su articulo 31, la responsabilidad penal de las personas juridicas, in-
dicando de manera que solamente procede la atenuacion o exoneracion cuando
la organizacion cuenta con programas de compliance, pero debe demostrar que
efectivamente los ejecuta, por lo cual no basta con desarrollarlos en el papel,
sino se demanda cumplirlos. En tal sentido, sefiala la referida norma:

El que actie como administrador de hecho o de derecho de una persona
juridica, o en nombre o representacion legal o voluntaria de otro, respon-
dera personalmente, aunque no concurran en ¢l las condiciones, cuali-
dades o relaciones que la correspondiente figura de delito requiera para
poder ser sujeto activo del mismo, si tales circunstancias se dan en la
entidad o persona en cuyo nombre o representacion obre?®.

De manera que, una vez revisados los aspectos vinculados con los riesgos de
mayor gravedad en el ambito del compliance, en las instituciones del sector
bancario, se determina la importancia de ir construyendo una cultura de
cumplimiento y sostenibilidad.

4 Vid. UNE-ISO 19601-2017, sobre Sistemas de gestion de compliance penal,
https:/www.une.org/encuentra-tu-norma/busca-tu-norma/norma?c=N0058338.

4 Vid. https://cincodias.elpais.com/hemeroteca/2019-09-18/.

4 Vid. Codigo Penal espaiiol, https:/mundopenal.es/codigo-penal/articulo-31/.
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Del mismo modo, el sistema de gestion contentivo de las politicas de cumpli-
miento debe otorgar especial relevancia a la responsabilidad socioambiental
y construirse ¢ implementarse sobre una solida gobernanza organizacional,
atendiendo y corrigiendo los errores que puedan surgir; no sirviendo de ex-
cusa ningun alegato sobre carencia de regulaciones expresas dentro del
Derecho positivo.

Conclusiones

La debida diligencia como principio esencial en la gestion de cumplimiento
permite construir una cultura ética y transparente en el desempefio organi-
zacional de un sector, como el financiero, que requiere gozar de la confianza
de los stakeholders, siendo esencial contar con equipos de auditores y de tec-
nologia, capaces de hacer seguimiento a las politicas de compliance, siendo
fundamental que los entes directivos presenten su correspondiente rendicion
de cuentas sobre su mandato.

Se ha realizado una breve referencia respecto de las conductas de mayor re-
levancia en la afectacion de la estabilidad de las instituciones financieras
y su imagen corporativa, que ademas ponen en peligro el sistema econémico
del pais, destacando en este caso lo atinente a las recomendaciones en mate-
rias de gestion de cumplimiento para prevenir delitos de corrupcion, fraudes
corporativos, legitimacion de capitales, proliferacion de armas de destruc-
cioén masiva y financiamiento del terrorismo. Estas conductas ameritan que,
ademas de las normas del Derecho positivo, se tomen en consideracion
de manera especial los estandares internacionales y el Derecho comparado.

Por otra parte, es importante elaborar e implementar politicas de compliance
en materia de tecnologia, especialmente en el ambito de la inteligencia artifi-
cial, ya que, como pudo observarse, ha sido creciente la preocupacion de las
naciones por los riesgos vinculados tanto en el ambito econémico como en
los derechos humanos, derivado de un indebido acceso en la gestion de datos,
que origina la distorsion de la informacion o carencia de proteccion.
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En los ejemplos, se pudo notar como instituciones financieras que gozaban
de reconocimiento internacional y certificacion de 6rganos de estandariza-
cién se vieron envueltas en situaciones de corrupcion y otros delitos graves,
debido a que, aun contando con normas de cumplimiento de apariencia
solida, se habia descuidado su debida implementacion.

Finalmente, se aprecia que no basta con tener sistemas de gestion en el papel,
sino que es imprescindible que se ejecuten, haciendo el debido seguimiento
por parte del alta directiva y las esferas gerenciales, de lo cual se podra ge-
nerar confianza tanto interna como en el entorno sobre la calidad y confianza
que brindan las instituciones financieras.

% sk ok

Resumen La estandarizacion en el &mbito de la prevencion de
conductas que afectan el sistema econdmico y en particular, el
financiero, ha impuesto serias regulaciones contentivas de exi-
gencias en la debida diligencia para la prevencion y mitigacion
de riesgos que afectan a la colectividad y a la propia imagen de
las instituciones. Es por ello, por lo que las areas vinculadas con
la oportuna deteccion de riesgos de fraudes, corrupcion, legiti-
macion de capitales, delincuencia organizada y seguridad de la
informacidn, especialmente cuando a inteligencia artificial se
refiere, derivan una serie de nuevas recomendaciones y regu-
laciones que se espera adopten las organizaciones, aun cuando
dentro de sus territorios no estén expresamente regulados
y sancionados. En tal sentido, se analizan los estandares y otras
normas, sanciones, licencias y recomendaciones emanadas de
organismos internacionales y nacionales, que establecen guias
para la construccion de sistemas de compliance robustos en
el ambito financiero, garantizando la transparencia, ética, se-
guridad y responsabilidad en la prestacion de servicios de
intermediacion financiera, que garanticen la proteccion de la
informacion de los clientes y el sigilo bancario en general, a fin
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de incrementar la fidelidad y confianza de los grupos de interés
en la solidez y tranquilidad sobre sus inversiones y servicios.
Palabras clave: Soft law, estandarizacion, sistemas, gestion,
riesgos penales, instituciones financieras. Recibido: 14-09-24.
Aprobado: 13-12-24.

Compliance management systems for the prevention of fraud,
corruption, and money laundering in financial institutions

Abstract: Standardization in the area of prevention of conduct
that affects the economic system, and in particular the financial
system, has imposed serious regulations containing due dili-
gence requirements for the prevention and mitigation of risks
that affect the community and the image of institutions. There-
fore, the areas linked to the timely detection of risks of fraud,
corruption, money laundering, organized crime, and informa-
tion security, especially when it comes to artificial intelligence,
derive a series of new recommendations and regulations that
organizations are expected to adopt, even when they are not
expressly regulated and sanctioned within their territories.
In this regard, the standards and other regulations, sanctions,
licenses, and recommendations issued by international and na-
tional organizations are analyzed. These establish guidelines for
building robust compliance systems in the financial sector, en-
suring transparency, ethics, security, and accountability in the
provision of financial intermediation services. These systems
guarantee the protection of customer information and overall
banking confidentiality, in order to increase stakeholder loyalty
and confidence in the soundness and peace of mind of their in-
vestments and services. Keywords: Soft law, standardization,
systems, management, criminal risks, financial institutions.



