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«La privacidad, incluso antes de su reconocimiento como derecho
humano en los siglos xviil y X1x, siempre tuvo un rol importante
en nuestra vida personal, siendo objeto de incluso luchas

para su reconocimiento y proteccion, pero pareciera

que hoy en dia las nuevas generaciones no le dan el mismo

valor que las anteriores ante el uso de las tecnologias,

donde aparenta que para ser alguien, rico o famoso

hay que hacer publico lo privado.
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Introduccion

El presente trabajo busca efectuar algunas consideraciones precisas y
concretas sobre como el derecho a la privacidad ha venido cambiando y modi-
ficandose desde el momento de su reconocimiento, hasta los tiempos actuales,
tomando en consideracion la vision que tiene en los diferentes sistemas juridicos
y latitudes mundiales, a lo cual se debe afadir el uso de las tecnologias de la
informacion y la comunicacion.

Se podra observar cémo, dependiendo del espacio geografico en que nos
encontremos, la época histdrica y el sistema juridico aplicable (Derecho
consuetudinario, Derecho Civil y otras modalidades), la vision juridica
y social de este derecho varia y cambia, siendo ademas que ha tenido modi-
ficaciones también importantes, en los ultimos tiempos, con la aparicion del
internet, de las redes sociales y demas tecnologias de uso hoy en dia, incluyendo
la inteligencia artificial (IA).

1. El origen del derecho a la privacidad y conceptualizacion
inicial

Hasta ahora no se sabe si en las primeras tribus de Homo sapiens y Homo
neanderthalensis, entre otras de hominidos, existia algin concepto similar
a la privacidad o la intimidad, sobre todo al tomar en consideracion que, en
estas tribus primigenias, no existia una separacion de lo publico y lo privado,
ya que lo mas probable es que todo el grupo viviese como una gran familia,
siendo todos los miembros tratados entre si como iguales'.

Podriamos decir que el derecho a la privacidad tiene sus origenes en la an-
tigliedad cuando se produce la diferencia entre lo publico y lo privado, ya
ARISTOTELES distinguia entre la esfera publica, que es el espacio para la ac-
cion politica y la deliberacion sobre el bien comun (esfera politica o la polis)
y la privada (doméstica o oikos), donde se busca la satisfaccion de las

' Arrovo CALLE, Adrian: Historia de la Privacidad, 2019, https://blog.adrianistan.

eu/historia-privacidad/.
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necesidades cotidianas (esfera familiar), una distincion que se reflejaba en la
arquitectura griega, que buscaba equilibrar la luz y la exposicion?.

En la Edad Media y Moderna: las leyes como el Fuero Juzgo®, que incluyd
importantes derechos civicos, como la inviolabilidad del domicilio y la li-
bertad de comercio, y el Fuero Viejo de Castilla*, que también protegia el

2 ARISTOTELES aborda la distincién entre la esfera publica (politica) y la privada

(familiar) principalmente en su obra Politica, especificamente en el primer libro.
En este apartado, analiza la organizacion de la sociedad, la familia (la oikos) como
la unidad basica, y su relacion con la pélis (la ciudad-estado), la esfera publica de la
vida politica y comunitaria Establece a la familia como la unidad fundamental de
la sociedad, sefialando que la pdlis se forma a partir de la uniéon de multiples fami-
lias para lograr un bien mayor que el que se puede alcanzar individualmente o en el
ambito doméstico. Por lo tanto, la vida publica estd por encima de la vida privada
porque es ahi donde se practica la virtud y se busca el buen vivir o calidad de vida
en comunidad. El ser humano es un «animal politico» (zoon politikon), y su natu-
raleza se realiza plenamente en la vida publica, en la pdlis. Sobre este aspecto se
puede ver a Cruz Cruz, Juan: Familia, «Trabajo y politica en Aristdtelesy», https://
files.core.ac.uk/download/pdf/83564466.pdf, y ARISTOTELES: Politica, https://upcn-
digital.org/~ciper/biblioteca/Filosofia%20griega/Aristoteles%20-%20Politica.pdf.
Esta es una ley fundamental de la historia del Derecho espafiol que se origind como
la traduccion romance del codigo legal visigodo Liber Iudiciorum o Codigo de Re-
cesvinto en el siglo xi11, bajo el reinado de Fernando 11 en Castilla, quien lo mandd
a traducir del latin al castellano y que fuera primigeniamente promulgado por el rey
visigodo Recesvinto en el afio 654, el cual se extendio por la Peninsula Ibérica como
ley comun y estuvo vigente hasta finales del siglo xix. Esta ley puede ser consultada
en https://www.boe.es/biblioteca_juridica/publicacion.php?id=PUB-LH-2015-2.
Igualmente se puede ver: Ortiz CABALLERO, René: «Estudios sobre la Ley del Fuero
Juzgo a la novisima recopilaciéony». En: Derecho PUCP. Revista de la Facultad de
Derecho. N.° 42. Lima, 1988, pp. 123 y ss., https://dialnet.unirioja.es/descarga/
articulo/5614638.pdf.

Se trata de una recopilacion de leyes medievales castellanas, que se suele atribuir la
autoria a don SANcHO GARcia, pero en realidad fue una recopilacion de caracter pri-
vado realizada por juristas en el siglo xii, teniendo una redaccion inicial y una ver-
sion sistematica y ampliada durante el reinado de Pedro 1 en 1356. Esta ley puede
ser consultada en https://www.boe.es/biblioteca_juridica/publicacion.php?id=PUB-
LH-2004-98. Igualmente se puede ver: JORDAN DE Asso, Ignacio y bE MANUEL Y Ro-
DRIGUEZ, Miguel: El Fuero Viejo de Castilla, https:/libros.uchile.cl/files/presses/1/
monographs/87/submission/proof/files/assets/common/downloads/El1%20Fuero%?20
Viejo%20de%20Castilla.pdf?uni=602f2a969aa5cb5e29belfbb5f00a5e8.
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domicilio, ademas de establecer garantias contra la entrada indebida, de-
tallar libertades, tributos, obligaciones (como el auxilio a la mesnada real)
y prerrogativas para hombres libres de las ciudades y villas.

El concepto moderno que tenemos hoy en dia del derecho a la privacidad se
puede considerar que se forjo en Estados Unidos, en 1873, cuando el juez
Thomas McINTYRE CooLEY defini6 la privacidad como «el derecho a estar
soloy (the right to be alone), en su obra The Elements of Torts, donde destacan
la soledad y la tranquilidad, como un derecho personalisimo’.

Igualmente, este concepto se consolido en el siglo xix con el articulo de WARREN
y BRANDEIS en 1890 con The Right to Privacy, escrito en la Harvard Law
Review, donde se sentaron las bases técnico-juridicas de la nocion Privacy o un
derecho a la soledad, una facultad o be lef alone®, visto como una garantia del
individuo a la proteccion de su persona y su seguridad frente a cualquier inva-
sion del sagrado recinto de su vida privada y doméstica’, sobre todo al observar
que la intimidad de las personas se habia convertido en un negocio, mostrando
su inconformidad con las practicas informales de la prensa y la fotografia ins-
tantanea (nueva tecnologia para esa época), que era utilizada de manera abusiva
y sin limitaciones, a efecto de evidenciar tal problematica social.

Lo anterior se formalizé en el siglo xx, cuando es plenamente reconocido
y de forma explicita en la Declaracion Universal de los Derechos Humanos
del 10 de diciembre de 1948® en su articulo 12, protegiéndolo cuando establece

> McINTYRE CooLEY, Thomas: The Elements of Torts. Callaghan and Company.
Chicago, 1895, https://books.google.co.ve/books/about/The_Elements_of_Torts.
htm1?id=x7hiyAEACA AJ&redir_esc=y.

¢ WAaRREN, Samuel D. y BRANDREIS, Louis D.: El derecho a la intimidad. Civitas.
Madrid, 1995, pp. 10-12.

7 Ibid., pp. 19 y ss.

8 Venezuela no ha ratificado ni depositado la Declaracion Universal de Derechos Hu-
manos como un tratado internacional independiente, ya que se trata de una de-
claracion y no de un tratado propiamente dicho. Sin embargo, la Declaracion esta
incorporada en la Constitucion de la Republica Bolivariana de Venezuela de 1999,
especificamente en el articulo 23, que reconoce los derechos humanos contenidos
en instrumentos internacionales, incluyendo la Declaracion Universal, como parte
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que «nadie sera objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondenciay; estableciéndose también en otros ins-
trumentos internacionales, como el Pacto Internacional de Derechos Civiles
y Politicos de 1966°, en su articulo 17, prohibiendo injerencias «arbitrarias
o ilegales» en la vida privada.

Por otra parte, en 1965, la Corte Suprema de los Estados Unidos reconoci6 el
derecho a la privacidad en el caso Griswold vs. Connecticut!’. Todo esto fue am-
pliado por el profesor-investigador Alan WEesTIN, de la Universidad de Columbia
quien, ante el uso de informacion personal no consentida, propuso la expresion
de «autodeterminacion informativay o informational privacy en 1967, basada
en la facultad que todo individuo tiene para determinar cdmo, cuando y hasta
donde su informacion personal debe ser del conocimiento de los demas, ha-
ciendo énfasis en que la privacidad es una concepcion indispensable para el
proceso de toma de decisiones como elemento vital de toda sociedad libre''.

Posteriormente, en 1983, el Tribunal Constitucional Federal Aleman, tam-
bién hizo un pronunciamiento y desarroll6 este derecho como un simbolo
de garantia en la busqueda y la demanda del respeto a la privacidad, dando
origen a un nuevo derecho a la «autodeterminacion informativa», como re-
conocimiento del derecho de las personas para decidir y proteger de sus datos
personales, cuyo nticleo emana de los principios del derecho a la privacidad'.

del Derecho interno. Venezuela ratificd la Declaracion Universal de los Derechos
Humanos en 1969.

Venezuela ratifico el Pacto Internacional de Derechos Civiles y Politicos en 1978,
luego de su adopcion por la Asamblea General de las Naciones Unidas en 1966 y que
entrara en vigor en 1976.

«Griswold contra Connecticut. El impacto de la legalizacién de anticonceptivos
y los desafios que se deben enfrentar», https://www.plannedparenthood.org/
uploads/filer_public/a7/01/a701130a-4862-4e5c-bOcc-c8b72a655204/griswoldcon-
traconnecticut_0112.pdf.

T WEsTIN, Alan: Privacy and Freedom. Ateneum. Nueva York, 1967, pp. 7y 51, https:/
archive.org/details/privacyfreedom00west/page/n7/mode/2up.

Ley Fundamental de la Republica Federal de Alemania. Deutcher Bundestag. Trad.
R. Garcia MacHo y K.-P. SommERMANN. Berlin, 2025, www.btg-bestellservice.de/
pdf/80206000.pdf.
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De esta manera, podemos observar que su conceptualizacion inicial era refe-
rida o centrada a la privacidad y respeto de la inviolabilidad del hogar y de las
comunicaciones personales, generandose su primera transformacion con el ad-
venimiento de la primera Revolucion Industrial, que permitié que aparecieran
inquietudes sobre la recopilacion de datos personales de una manera mas amplia.

2. Transformaciones del concepto del derecho a la privacidad

Se puede decir que, desde el siglo xvi hasta el siglo xx, los derechos hu-
manos comenzaron a tener mayor relevancia y proteccion, lo cual se reflejo
con su reconocimiento no solo en tratados internacionales, sino también en
la normativa constitucional de los paises, en las que fueron alcanzando su
consolidacion como derechos subjetivos inherentes a todo ser humano.

Este primer reconocimiento fue de los derechos individuales, conocidos tam-
bién como derechos de primera generacion, destacandose el reconocimiento
de la libertad personal y el derecho a la privacidad o intimidad" de la persona
como objeto de tutela, entre otros.

No obstante, la conceptualizacién del derecho a la privacidad ha ido va-
riando considerablemente con el transcurso del tiempo, en especial con el
desarrollo tecnolégico, que ha redimensionado las relaciones del hombre con
sus semejantes, asi como la manera de convivir, alcanzando nuevos matices.

Los derechos humanos dentro de las distintas formas de clasificarlos se han
hecho también por la designacion de «generaciones» de derechos, entendidas
como categorias historicas que tienen sentido en unos contextos temporalmente
determinados, y que en la modernidad surgieron de la atmdsfera iluminista'.

Aunque existen diferencias conceptuales entre la privacidad e intimidad, en el pre-
sente trabajo se trataran como términos muy similares. Para ver las diferencias
véase: FERNANDEZ CABRERA, Sacha Rohan: EI cambio de género en el ordenamiento
Juridico venezolano. UCV (Tesis doctoral). Caracas, 2013, pp. 371 a 378, https:/
saber.ucv.ve/handle/10872/14682?mode=full.

Véase PECEs-BARBA MARTINEZ, Gregorio: Transito a la modernidad y derechos fun-
damentales. Mezquita Editorial. Madrid, 1982, https:/files.core.ac.uk/download/
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Con la clasificacion de los derechos humanos en generaciones o fases de dere-
chos® no se produce una sustitucion general de un catalogo de una generacion
anterior con la posterior. No obstante, en ciertos casos, conlleva el reconoci-

miento de nuevos derechos que intentan que se sumen a los anteriores y buscan
dar respuesta a las nuevas necesidades historicas, y, en otros casos, supone
un replanteamiento, redefinicion o redimension de los derechos ya existente'®.
Esta transformacion se esta dando con el fendmeno de la informatica.

Con base en lo anterior, ha prevalecido el reconocimiento de tres genera-
ciones de derechos'” que han correspondido a un momento ideoldégico

pdf/29401896.pdf; Garcia Macho, Ricardo: «Recension: Antonio E. PErEz LuNo:

Los derechos fundamentales. Tecnos. Madrid, 1984, 227 pp.». En: Revista de las
Cortes Generales. N.° 4. Madrid, 1985, pp. 363 y ss., https://revista.cortesgene-
rales.es/rcg/article/view/1185/728; FioravaNTI, Maurizio: Los derechos fundamen-
tales: apuntes de historia de las Constituciones. Trotta. Madrid, 1996; pE Lora,
Pablo: Memoria y frontera: el desafio de los derechos humanos. Alianza Editorial.
Madrid, 2006, https://es.scribd.com/document/505484384/Memoria-y-frontera-
Pablo-de-Lora, y https://scispace.com/pdf/lora-del-toro-pablo-de-memoria-y-fron-
tera-el-desafio-de-los-4zzfj4lzsh.pdf. No obstante, nuestra posiciéon no esta muy
de acuerdo con esta clasificacion de los derechos humanos por generaciones, asi
como también se duda que varios de estos nuevos derechos puedan ser clasificados
realmente como derechos humanos.

Sobre estas generaciones de derechos y para un mayor estudio puede consultarse
las siguientes obras de PErEz LuNo, Antonio E.: «Las generaciones de derechos fun-
damentales». En: Revista del Centro de Estudios Constitucionales. N.° 10. Madrid,
1991, https://dialnet.unirioja.es/descarga/articulo/1050933.pdf; «La evolucion del
Estado social y la transformacion de los derechos fundamentales». En: Problemas de
legitimacion en el Estado social. Trotta. E. OLivas, comp. Madrid, 1991, http://www.
scielo.org.mx/scielo.php?script=sci_arttext&pid=S0041-86332007000300003; «Es-
tado constitucional y derechos de tercera generacion». En: Anuario de Filosofia del
Derecho. T. xm-xvi (9.a época). Madrid, 1997; recientemente, en su obra La tercera
generacion de los derechos humanos. Thomson-Aranzadi. Madrid, 2006.

Véase PECES-BARBA MARTINEZ: ob. cit. (Trdnsito a la modernidad...), passim; PEREZ
Luno, Antonio E.: Los derechos fundamentales. 8.*, Tecnos. Madrid, 2004; Fiora-
VANTI: ob. cit. (Los derechos fundamentales...), passim; DE LorA: ob. cit. (Memoria
v frontera...), passim.

Aun y cuando por la gran mayoria de los juristas se han reconocido tres genera-
ciones de derechos; sin embargo, hay propuestas que hacen alusion a una cuarta
generacion de derechos; al respecto, véase RobriGuEz PaLop, Maria Eugenia:
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y social, con caracteristicas propias y rasgos diferenciadores de los otros
derechos; sin embargo, se habla también de derechos de cuarta y quinta ge-
neracion. Aunque no existe una propuesta nica respecto a su contenido,
usualmente se toman algunos derechos de la tercera generacion y los incluyen
en la cuarta, como el derecho al medio ambiente o aspectos relacionados con
la bioética, vinculandolos usualmente a las nuevas tecnologias o derechos di-
gitales (derecho a existir digitalmente, a la reputacion digital o a la identidad
digital). No obstante, otra clasificacion indica que, mientras las tres primeras
generaciones se refieren al ser humano como miembro de la sociedad, los de-
rechos de la cuarta harian referencia al ser humano en tanto como especie. Del
mismo modo, se ha dicho que estos derechos no son estrictamente conferidos
o atribuidos a seres humanos, sino que son los derechos de los animales no hu-
manos, como la conservacion de especies en peligro de extincion y trato ético
a animales no humanos.

Lo que se entiende por la primera generacion de derechos surgio en la
época burguesa del siglo xvi, resaltando y desarrollando las liber-
tades individuales, las cuales han servido para la defensa de la persona
—Abwenhrrechte'—, consistiendo en la autolimitacion y la no injerencia del
Poder Publico, en cualquiera de sus ramas y manifestaciones en la esfera privada
de las personas.

En esta época se reconocieron los derechos relativos al aislamiento, como lo
son el derecho al honor, a la vida, a la integridad personal, el reconocimiento a
la intimidad de la persona, entre otros, siendo que, hoy en dia, con el desarrollo

La nueva generacion de derechos humanos. Origen y justificacion. 2., Dykinson-
Universidad Carlos 111 de Madrid. Madrid, 2010, https://dialnet.unirioja.es/servlet/
articulo?codigo=2123753.

Abwehrrechte es un término aleman que se traduce como «derechos de defensa»
o0 «derechos defensivos», y se refiere a aquellos derechos fundamentales (en el sen-
tido europeo) que protegen al individuo de interferencias del Estado u otros parti-
culares, permitiéndole resistir o impedir acciones que vulneren su esfera personal,
como la libertad de expresion, el derecho a la vida o la privacidad. Son derechos
que exigen la no intervencion estatal, garantizando que el ciudadano pueda actuar
libremente sin obstaculos indebidos.

18
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tecnologico y las nuevas formas de comunicacion e informacion, ha obligado
a que reformulen en su alcance y contenido.

La segunda generacion de derechos humanos nacié con la influencia de ese
matiz ideoldgico individualista de las libertades individuales, siendo que
estas se sometieron a un proceso de modificacion importante, debido a las
luchas sociales y movimientos reivindicatorios del siglo xix, en los cuales
se evidencio la necesidad de completar el catdlogo de derechos y libertades
establecidos en la primera generacion, con una segunda generacion, en la que
se incluyeron los derechos econdémicos, sociales y culturales'.

En esta segunda generacion se incluyeron los derechos de participacion
—Teilhaberchte—, en los que se exige una politica activa del Poder Publico,
en sus distintas manifestaciones, que busque garantizar el ejercicio de estos
a través de técnicas juridicas de prestaciones y de servicios publicos®, siendo
que de su consagracion juridica surgio el Estado social de Derecho.

Luego aparece la tercera generacion, como una reivindicacion de los de-
rechos humanos, para complementar las etapas anteriores, como una
respuesta al fendmeno de lo que se ha denominado «contaminacién de las
libertades» —pollution des libertés—, el cual es un término con el que al-
gunos sectores de la teoria social anglosajona hacen alusion a la erosion
y degradacion que aqueja a los derechos fundamentales ante determinados
usos de las nuevas tecnologias?'.

En esta etapa, en la cual el desarrollo tecnologico es mas rapido y vertigi-
noso, posee un mayor relieve el reconocimiento y proteccion del derecho a la
intimidad, no bastando su mero reconocimiento en el ambito constitucional,
existiendo un antes y un después de este derecho, sobre todo para hacer

PErEz LuNo: ob. cit. (La tercera generacion...), passim.

20 Ibid., p. 28.

2 Con el advenimiento de la evolucion exponencial de la tecnologia, se han replan-
teado las relaciones entre los seres humanos, entre el hombre y la naturaleza, asi
como las relaciones del ser humano con su contexto o marco cultural de convi-
vencia, todo lo cual tiene incidencia en los derechos humanos. Ibid., pp. 22 y ss.
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frente al fendmeno del derecho a la libertad informatica, derecho a la autode-
terminacidn informativa o a la proteccion de datos personales.

En este sentido, se ha de dar un nuevo derecho ante estas trasformaciones
sociales y culturales de la sociedad: las nuevas formas de comunicacion de
los seres humanos y las nuevas tecnologias, las cuales tienen su fundamento
en el derecho a la privacidad e intimidad, marcada con una vision individua-
lista, al ser una facultad destinada a salvaguardar un determinado espacio
con caracter exclusivo, en un derecho del individuo a la soledad y «a tener
una esfera reservada en la cual desenvolver su vida sin que la indiscrecion
ajena tenga acceso a ellay®.

Como el resto de los derechos humanos, el derecho a la privacidad e
intimidad ha tenido su historia y proceso de positivizacion, hasta su consa-
gracion con la modernidad?®. Desde escritos como el de CONSTANT?, MILL?,

22 Este ha sido un concepto formulado por BaTTLE, Georgina: El derecho a la intimidad

privada y su regulacion. Editorial Marfil. Alcoy, 1972, p. 191.
Para leer mas sobre la consagracion del derecho a la intimidad en el ambito constitu-
cional, véase Garcia GONZALEZ, Aristeo: El derecho a la intimidad desde una pers-
pectiva constitucional: equilibrio, alcances, limites y mecanismos de defensa.
Universidad Michoacana de San Nicolas de Hidalgo. México, 2005, cap. 11; Asi-
mismo, puede verse Ruiz MiGUEL, Carlos: La configuracion constitucional del derecho
a la intimidad. Tecnos. Madrid, 1995, https://www.academia.edu/24457967/La_
configuraci%C3%B3n_constitucional _del_derecho_a_la_intimidad; REesoLLo DEL-
GADO, Lucrecio: El derecho fundamental a la intimidad. 2., Dykinson. Madrid, 2005.
Publicada con este titulo, su célebre conferencia pronunciada en 1819 en el ateneo de
Paris, en donde sefialaba que, mientras los antiguos gozaban del derecho a intervenir
en los asuntos publicos, pero carecian de libertades en el orden individual, los mo-
dernos sin renunciar a las libertades politicas sefialaban que la libertad debia com-
ponerse del goce pacifico y de la independencia privada. CoNSTANT, Benjamin: «De
la libertad de los antiguos comparada a la de los modernosy, https:/www.academia.
edu/52151290/Libertad_de_los_antiguos_y_de_los_modernos_en_Benjamin_
Constant_sus_vicisitudes_en_el_debate_del_siglo_XX_sobre_liberalismo_y_de-
mocracia; CoNSTANT, Benjamin: Sobre el espiritu de conquista. Alianza Editorial.
Madrid, 1988, p. 75.
2 MiLL, John Stuart: On Liberty, https:/Ideuba.wordpress.com/wp-content/uploads/
2013/02/libro-stuart-mill-john-sobre-la-libertad.pdf.

23

24
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ademas The Right to Privacy de WARREN y BRANDEIS?®, donde todos esos au-
tores mencionan que la privacidad e intimidad de la persona ha encontrado
su justificacion y fundamento en el Derecho.

Los derechos humanos, una vez reconocidos, buscan otorgar ciertos beneficios
o bienes basicos para los seres humanos, entre ellos, la libertad, la igualdad, la
seguridad y otros semejantes, siendo que desde esta perspectiva puede verse al
derecho a la privacidad e intimidad como un medio para promover la libertad
individual”, lo que ConsTANT denomind «el goce pacifico y la independencia
privaday, y que MiLL establecié como que «la unica libertad que merece este
nombre es la de buscar nuestro propio bien a nuestra propia manera»?®.

Ya habiamos mencionado previamente que WARREN y BRANDEIS estable-
cieron la vision moderna y las bases técnico-juridicas de la nocién privacidad
Privacy?®, distinto al supuesto tedrico basado en la idea de libertad como au-
tonomia individual desarrollada por MiLL, antes indicada, ya que este tltimo
autor, en 1859, pensaba que los aspectos relativos al individuo residian en el
derecho a tener una absoluta independencia, sobre si mismo, sobre su cuerpo
y mente, donde el individuo es el soberano®. Por su parte, WARREN y BRANDEIS
ven la privacidad como un derecho a la soledad, una facultad de estar solo, to
be lef alone, como una garantia de proteccion de su persona y su seguridad ante
cualquier invasion a su vida privada y doméstica®!.

No se debe olvidar que, en 1890, el juez de la Suprema Corte de los Estados
Unidos de América, siguiendo a WARREN y BRANDEIS, en una opinion disidente

26 WARREN, Samuel y BRANDEIS, Louis: «The Right to Privacy». En: Harvard Law
Review. Vol. IV, N.° 5. Cambridge, 1890, https://groups.csail.mit.edu/mac/classes/
6.805/articles/privacy/Privacy_brand_warr2.html.

Véase GARCiA SAN MIGUEL, Luis: Estudios sobre el derecho a la intimidad. Tecnos.
Madrid, 1992, pp. 17 y ss.

28 Véase MILL, John Stuart: Sobre la libertad. 6.* reimp., Alianza Editorial. Madrid, 2004,
pp. 126-152. Asi se encuentra citado por la Asamblea Legislativa del Distrito Federal
de México, www.aldf.gob.mx/archivo-d6ea086acafd80786adf6a797503b01e.pdf.
Véase WARREN y BRANDREIS: ob. cit. (El derecho a la intimidad...), pp. 10-12.

30 Véase MILL: ob. cit. (On Liberty), pp. 126 y ss.

31 Véase WARREN y BRANDREIS: ob. cit. (El derecho a la intimidad...), pp. 19y ss.

27

29



136 ‘ Revista Venezolana de Legislacién y Jurisprudencia © N.© 24 ¢ 2026

o voto salvado (dissenting opinion) considerd que frente al gobierno el derecho
a la soledad es el mas amplio de los derechos y el mas estimado por los hombres
civilizados, ya que se busca proteger las creencias, los pensamientos, emociones
y sensaciones de la persona con el derecho a la busqueda de la felicidad de
los ciudadanos. La proteccion del derecho a la privacidad procede ante cual-
quier intromision injustificada del Gobierno, independientemente de los medios
empleados, por lo que debia ser considerada como una exigencia de la cuarta
enmienda de la Constitucion de Estados Unidos de América, garantizando a los
ciudadanos la seguridad de su persona, de su domicilio y de sus efectos frente
a cualquier intromision indebida®.

No obstante, ante la transformacion de las tecnologias, el derecho a la in-
timidad o privacidad ha ido perdiendo, en el aspecto juridico, su caracter
exclusivo individual y privado, para tener paulatinamente mayor contenido
o significacion publica y colectiva. Segun Louis Lusky, la privacidad va mas
alla de la simple defensa estatica de la vida privada del conocimiento ajeno,
porque tiene un aspecto dinamico: controlar la circulacién de esa informa-
cion sensible. Por otro lado, Charles Friep indica que la privacidad no es solo
la falta de informacion sobre nosotros por parte de los demas, sino ademas el
control que tenemos sobre esta®.

De ahi que, hoy en dia, ante la realidad, influencia y avance tecnoldgico
y el creciente almacenamiento de informacion relativa a la persona, es insufi-
ciente concebir la privacidad o intimidad como un mero derecho garantista que
permite defenderse ante cualquier invasion ilegal o indebida de nuestra esfera
privada (aspecto negativo), sino que también es un derecho activo relativo al con-
trol sobre la data e informacion de los individuos y su manejo (estatus positivo)**.

Lo anterior ha llevado a que la sociedad tenga que ir ampliando el ambito de
proteccion con este derecho, en cuanto a sus directrices, los sentimientos,

2 fdem.

3 Citados en Perez LuNo, Antonio E.: Derechos humanos, Estado de Derecho
y Constitucion. 9.*, Tecnos. Madrid, 2005, pp. 334-336.

3 Tbid., p. 336.
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las emociones, el hogar, los papeles, la correspondencia, las comunicaciones
telefonicas y electronicas, videovigilancia, entre muchos otros, todo lo cual
requiere del establecimiento de mecanismos de proteccion que puedan hacer
frente a su uso y manejo de toda esta data.

Perez LuNo sefiala, entre otras cosas, que la nocion de intimidad o priva-
cidad es una categoria cultural, social e historica, pasando este concepto de
una concepcion cerrada y estatica a otra abierta y dinamica, ya que ahora es
mucho mas facil y accesible conocer, acceder y controlar las informaciones
concernientes a cada persona®.

Actualmente, el derecho a la privacidad y a la intimidad, visto como el mas
reciente derecho individual relativo a la libertad, ha tenido grandes cambios
por los avances tecnoldgicos que se han dado, lo que ha generado que se
amplie su ambito de proteccion y se establezcan nuevos instrumentos de
proteccion juridica®. Por ello, 1a nueva teoria juridica va mas alla de su propio
concepto para explicar ademas la funcioén de este derecho en lo politico,
cientifico y cultural®’.

Se trata, por lo tanto, de un derecho abierto y dinamico imbuido en una
sociedad donde la informatica es inherente a la cultura actual. De alli que
Frosini dice que el control digital o electronico de los distintos documentos
de identificacidn, la informatizacidon de los datos fiscales, los registros de
crédito, las actividades hechas en internet, como las reservas de viajes, evi-
dencian la actividad omnipresente de la informatica, que permite vigilar la

% Perez LuNo, Antonio E.:. «Dilemas actuales de la proteccion de la intimidady.
En: Problemas actuales de los derechos fundamentales. Universidad Carlos 11 de
Madrid-Bok. J. M. Sauca, ed. Madrid, 1994, pp. 353-359.

Estos mecanismos de proteccion se han equiparado con el habeas corpus de los
derechos de primera generacion, que hacia referencia a la libertad fisica o de mo-
vimiento de la persona, siendo que ahora aparece el habeas data, la cual tiene una
funcion parecida, pero en los derechos de la tercera generacion, siendo una facultad
de acceso a los datos de la persona, este se refiere a la «facultad de acceso», mien-
tras que el habeas corpus es una accion exhibitoria. Véase Garcia SAN MIGUEL:
ob. cit. (Estudios sobre el derecho...), nota 13, pp. 36-45.

37 PERrEz LuNo: ob. cit. (Derechos humanos...), p. 360.
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vida de una persona, ante lo que la vida individual y social puede estar bajo
un control o un «juicio universal permanente»®.

Todas las personas pueden estar en un banco de datos y ser objeto de una
vigilancia continua e inadvertida, pudiendo afectarse los aspectos mas sen-
sibles de su vida privada, lo que ha motivado, al tomar conciencia de ello,
a exigir un reconocimiento sobre el uso y control de sus datos®. Pero esta
proteccidn no significa impedir el proceso electronico de informaciones, que
son necesarias en las actividades y el funcionamiento de cualquier Estado
moderno, sino que se debe asegurar un uso democratico de la Information
Technology®, asi como el respeto y proteccion de los derechos humanos.

Igualmente, se debe tener presente que la jurisprudencia de la Corte Eu-
ropea de Derechos Humanos instaur6 la doctrina, en la que el significado del
concepto de vida privada es un concepto mas amplio no susceptible de una
definicion exhaustiva y, ademas, es un concepto mas amplio que el derecho
ala privacidad®.

3. El derecho a la privacidad y la tecnologia

Visto lo sefialado en el punto anterior, se debe tomar en consideracion y en
cuenta, que lo que antes formaba parte de la vida intima de los individuos
o era conocido por un grupo pequefio y cercano, desde hace tiempo con la

3 Véase Frosini, Vittorio: Cibernética, Derecho y sociedad. Tecnos. Trad. C. A.
SALGUERO-TALAVERA y R. L. Soriano Diaz. Madrid, 1982, pp. 178 y 179.

fdem.

En épocas anteriores al siglo xvi1 y xvii la informacion sobre las personas que el Es-
tado tenia era nula, ya que era la iglesia quien llevaba registros de sus fieles, como
lo era la inscripcion del bautismo, matrimonio, defuncion, entre otros. PErREZ LuNo:
ob. cit. (Derechos humanos...), p. 345.

Kikerry, Ursula: «The right to respect for private and family life: A guide to the
implementation of Article 8 of the European Convention on Human Rightsy.
En: Human Rights Handbooks. N.° 1. Council of Europe. Estrasburgo, 2001,
p- 11, https://www.refworld.org/docid/49f17e¢212.html, indica que «According to the
Court, private life is a broad concept which is incapable of exhaustive definition.
The concept is clearly wider than the right to privacy».
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tecnologia existente, la cual permite la recoleccion, el tratamiento, la disposi-
cion y el almacenamiento de informaciones, ha generado cambios en relacion
con estos y, en particular, con los datos personales, los cuales ahora son del con-
trol y almacenamiento por parte de los sectores tanto publicos como privados.

Por eso, el derecho a la privacidad se ha redimensionado en cuanto al am-
bito de proteccion, siendo mas que una simple facultad del individuo de
rechazar invasiones a su ambito privado, yendo al reconocimiento de varios
derechos como el control, acceso, modificacion, supresion o destruccion de
toda aquella informacion relativa a su persona, por lo que, debe ser protegido
y garantizado por mecanismos idoéneos.

En la actual era digital, la privacidad se ha convertido, sin lugar a duda, en
un derecho o en un bien, siendo una institucion que ha cambiado y, a pesar
de ello, sigue siendo preciado e importante, presentandose desafios para su in-
terpretacion y proteccion. Hoy en dia existe el uso masivo de las tecnologias de
la informacién y la comunicacion (TIC), aplicaciones, paginas web, internet,
entre otros, aunado a la interconexion de los aparatos y equipos tecnoldgicos,
asi como su inmediatez, que permiten una recopilacion masiva de datos, y
plantean una serie de interrogantes relacionadas con la manera de proteger este
derecho y otras facultades vinculadas, dentro de un mundo cada vez mas infor-
matico, digitalizado e inmediato, aunado a la A, la biometria, la computacion
cuantica, la biotecnologia, entre otros.

Lo anterior hace que se planteen nuevos desafios para la proteccion de este
derecho en la era digital, al tomar en consideracidon que va mas alla de la
proteccion del hogar y las comunicaciones.

Todo lo anterior ha dado lugar a la creacion de normativas mas especificas
para proteger los datos personales, tanto en el ambito internacional como en
el nacional de los paises. Asi vemos como ejemplo la Resolucion 68/179 de la
Asamblea General de la ONU del 18 de diciembre de 2013** en la que se

2 Vid. https:/digitallibrary.un.org/nanna/record/764420/files/A_RES_68_179-ES.pd
f?withWatermark=0&withMetadata=0&registerDownload=1&version=1.
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expreso inquietud por el uso de tecnologias para la vigilancia y la recopi-
lacion masiva de datos, subrayando la necesidad de proteger el derecho a la
privacidad en la era digital.

Al ser de uso masivo y constante las TIC, y en forma indiscriminada, siendo
en ciertos aspectos y estando en algunos paises sin control alguno o minimo,
hace que surjan inconformidades ante el uso de la tecnologia para invadir la
privacidad de otros, donde la falta de regulacién internacional comuin sobre
su uso, asi como de leyes especiales en algunos paises, genera un desafio que
resalta con la interaccion de usuarios en internet, la falta de delimitacion ju-
risdiccional y normativa sobre las responsabilidades, lo que conlleva practicas
informales de las personas, de la prensa, de las empresas y de los propios
usuarios del ciberespacio que participan a veces bajo el anonimato, sin sa-
berse quién es, sin distincion de edades, profesion ni territorio, en donde se
puede ejercer publicidad sin autorizacion, difundir informacion sin respon-
sabilidad, entre otros aspectos que perturban el derecho a tener informacion
verdadera y la autodeterminacion informativa.

Por lo tanto, es indudable el impacto de las TIC sobre este derecho y otros,
debiendo recordarse que el uso de las tecnologias no se circunscribe a ins-
tancias locales, estatales ni nacionales, teniendo un impacto global. Por ello,
bajo esta realidad, la privacidad es un tema de interés general, dentro una
realidad progresiva y cambiante.

Vinculado con lo anterior, se puede hacer referencia a BELL y su obra, donde,
por primera vez, se usa el término de «sociedad de la informaciony, sefia-
lando entre sus principales caracteristicas la concentracion del conocimiento
y que los servicios con base en el conocimiento se convertirian en el motor
principal de la economia, que dejarian atras las ideologias al dar lugar a una
sociedad basada en la informacion®.

4 BEeLL, Daniel: Advenimiento de La Sociedad Post-Industrial. Basic Books. New
York, 1973, passim, https://es.scribd.com/document/928154542/6-Daniel-Bell-El-
Advenimiento-de-La-Sociedad-Postindustrial, y su version en inglés en https:/
newlearningonline.com/new-learning/chapter-3/productive-diversity-towards-new-
learning/daniel-bell-on-the-post-industrial-society.
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Con todos estos cambios e innovaciones tecnologicas, aparece la [A, sobre
la cual, ante su rapido avance, es crucial proteger la privacidad de los datos
y asegurar los sistemas, motivo por el cual las principales empresas tecno-
logicas estan invirtiendo en auditorias de TA*. Todo esto genera riesgos
significativos en la transparencia, la privacidad de los datos, la cibersegu-
ridad y el uso ético de los algoritmos, sobre todo porque se ha convertido
en una herramienta fundamental para las personas, las empresas, la Ad-
ministracion Publica y los Estados, incluso los gobiernos, permitiendo una
automatizacion y optimizacion sin precedentes.

Lo anterior implica que debe existir: 1. transparencia y gobernanza, en los
algoritmos para evitar decisiones sesgadas y falta de responsabilidad en el
manejo de datos, empleando auditorias exhaustivas, para asegurar que los
algoritmos sean transparentes y que las decisiones automatizadas se rea-
licen de manera justa y ética; 2. privacidad de los datos, como preocupacion
central, especialmente cuando los sistemas de IA manejan datos sensibles;
lo cual es crucial para mantener la confianza de las personas y los Estados,
garantizando que los datos personales estén protegidos adecuadamente, im-
plementando controles de privacidad y realizando revisiones periddicas, para
evitar la filtracidon de datos sensibles y cumplir con las normativas de privacidad;
3. ciberseguridad, debido a que la IA introduce nuevos vectores de ataque
que pueden ser explotados por actores maliciosos, requiriendo una vigilancia
constante y la implementacion de controles robustos para proteger los sistemas
contra incidentes cibernéticos, debiendo identificar vulnerabilidades y forta-
lecer las defensas, evaluando los protocolos de seguridad y la implementacion
de medidas para proteger los sistemas de IA de posibles amenazas®.

4 Un ejemplo de esto se puede ver en: «Big Four weighing up new Al audit offerings»

https://www.consultancy.uk/news/40424/big-four-weighing-up-new-ai-audit-offe-
rings, y «Big 4 firms scramble to win the consulting race. Investing over $4B in Al»,
https:/thefinancestory.com/big-4-invest-over-usd-4-bn-in-ai.

4 Frente a esto se observa que han surgido en el mundo varios proyectos de regu-
lacion de la TA, destacandose en este momento el Reglamento (UE) 2024/1689
del Parlamento Europeo y del Consejo del 13-06-24 de la Union Europea, Diario
Oficial de la Union Europea, https://eur-lex.europa.cu/legal-content/ES/TXT/
HTML/?uri=0J:L_202401689 con un cronograma de aplicacion desde febrero de
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Respecto a la Big Data y recopilacion masiva*®, que se realiza por particulares,
empresas privadas y organismos gubernamentales y de la Administracion Pu-
blica, que exige correlacionar y analizar un gran conjunto de informacion,
ello conlleva riesgos para la privacidad de las personas, como la filtracion de
datos o practicas cuestionables de su recopilacion y uso, lo que resalta la nece-
sidad de evaluar la ética y la transparencia en el manejo de esta informacion
en el entorno digital.

Con relacion a las tecnologias emergentes, como la 1A, la computacion cuan-
tica y datos biométricos, como el reconocimiento facial, entre otros, generan
desafios adicionales, sobre todo ante la capacidad de estas herramientas para
interpretar y procesar datos de manera expedita y avanzada, lo cual plantea
nuevos retos y cuestionamientos sobre el cuidado y preservacion de la priva-
cidad, debiéndose establecer limites claros respecto a la aplicacion de estas
tecnologias, lo cual es esencial para equilibrar la proteccion de los derechos
humanos, constitucionales y fundamentales con la innovacion tecnologica,
lo que resalta la necesidad de la urgencia de abordar estos desafios de manera
cuidadosa y eficiente, tomando en consideracion que se trata de un entorno
digital en constante y permanente evolucion.

4. Retos respecto al derecho a la privacidad

El derecho a la privacidad o intimidad se reconocié como un derecho uni-
tario’, en cuanto a que solo se reconocia y protegia constitucionalmente al

2025 hasta agosto de 2026, y la Ley Basica de IA de Corea del Sur, la cual entro
en vigencia plena el 22-01-26, disponible en: Framework Act on the Development
of Artificial Intelligence and Establishment of Trust, https://cset.georgetown.edu/
publication/south-korea-ai-law-2025/.

Para profundizar mas sobre el Big Data, se puede leer a FERNANDEZ CABRERA, Sacha
Rohan: La proteccion de datos en las ciudades inteligentes. TSJ. Caracas, 2025,
pp- 98 a 103.

El «Derecho unitario» se refiere principalmente a dos conceptos: primero, en el
ambito juridico general, es la concepcion del Derecho como un sistema coherente,
organico y unificado de normas. El segundo concepto, en el Derecho Laboral, se
entiende como un conjunto de normas tutelares que protege a los trabajadores con
principios comunes e irrenunciables.

46
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derecho de la privacidad o intimidad, la inviolabilidad de domicilio y de
las comunicaciones, asi como el secreto a la correspondencia. Pero, hoy en
dia, con las nuevas tecnologias, que permiten la administracion y recopila-
cion de datos, de forma rapida, masiva e intrusiva, estas herramientas deben
utilizarse con racionalizacion, simplificacion, celeridad y seguridad de las
practicas, debiendo esto estar regulado por cualquier Estado.

La informatica como un medio, maneja datos e informacion, lo cual cons-
tituye un poder, sobre todo porque elimina las barreras del espacio y el
tiempo y se constituye en un elemento util para el almacenamiento y uso de
todo tipo de informacién, ademas de tener gran valor econémico y politico,
entre otros. Vemos asi que las sociedades informatizadas actuales, el poder
no esta sobre el ejercicio de la fuerza fisica, sino en el uso de la data e infor-
macion, lo cual permite influir y controlar la conducta de los ciudadanos,
sin necesidad de recurrir a medios coactivos®s.

Existe una estrecha relacion entre el derecho a la intimidad o privacidad
y el derecho a la proteccion de datos personales o la autodeterminacion in-
formativa®, lo que ha sido analizado por la doctrina, la jurisprudencia y los
textos normativos.

Respecto al derecho a la intimidad, han surgido varias posturas respecto a cuales
elementos deben incorporarse al derecho a la intimidad, siendo que sobre este as-
pecto puede verse en Garcia GONZALEZ: ob. cit. (El derecho a la intimidad...),
pp- 94-110; asi como FariNnas Matoni, Luis Maria: El derecho a la intimidad.
Editorial Trivium. Madrid, 1983.

4 REeBoLLO DELGADO: ob. cit. (El derecho fundamental...), pp. 299 y ss.; PEREZ LuNo,
Antonio E.: «Los derechos humanos en la sociedad tecnologica». En: Libertad
informdtica y leyes de proteccion de datos. CEpc. M. LosaNo, coors. Madrid, 1989.

4 Algunos autores no hablan del derecho a la proteccion de los datos personales, sino
de «derecho a la autodeterminacion informativa». En este sentido, se puede ver
a Lucas MurILLO DE LA CUEVA, Pablo: El derecho a la autodeterminacion informa-
tiva: la proteccion de los datos personales frente al uso de la informatica. Tecnos.
Madrid, 1990; asimismo, Informdatica y proteccion de datos personales. Estudios
sobre la Ley 5/1992 de Regulacion del Tratamiento Automatizado de los Datos de
Cardacter Personal. CEpc. Madrid, 1993; PErez Luro, Antonio E.: «Libertad infor-
matica y derecho a la autodeterminacioén informativay, Congreso sobre Derecho
Informatico, Universidad de Zaragoza, 22-24 de junio de 1989, pp. 359-381.
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Los datos de las personas deben ser objeto de proteccion, en cuanto a su tra-
tamiento o elaboracion, para que puedan ser convertidos en informacion,
y solo ser utilizados para los fines permitidos legalmente y por las personas
autorizadas para ello.

Para poder definir este derecho, Honpius sefiala que la proteccion de datos
es «aquella parte de la legislacion que protege el derecho fundamental de
la libertad, en particular el derecho individual a la intimidad, respecto del
procesamiento manual o automatico de datos»*.

Un aspecto importante para dilucidar en cualquier normativa de esta materia,
es qué se entiende por «datos personales o sensiblesy». En el ambito europeo es
toda aquella informacion sobre una persona fisica identificada o identifi-
cable (el interesado)’'. Igualmente dice que «se considerara identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un nimero de identificacion, o uno o varios elementos
especificos, caracteristicos de su identidad fisica, fisiologica, psiquica,
economica, cultural o social»*.

Considerando lo previamente indicado, y frente a las nuevas tecnologias de
la informacién con respecto a la recoleccion, procesamiento y transmision
de datos personales, la privacidad e intimidad, dentro de una sociedad in-
formatizada o computarizada, se le dan derechos a los individuos respecto
de sus datos personales que son objeto de tratamiento automatizado, impo-
niendo obligaciones y deberes de aquellos que controlan y tienen acceso a los
ficheros o archivos de almacenamiento de datos.

Un aspecto importante debe ser el proteger la veracidad de los datos y el
correcto uso que se hace de ellos, que no siempre esta relacionado con la

0 Véase Honpius, F. W.: «4 Decade of International Data Protection». En: Nether-
lands International Law Review. Vol. 30, N.° 2. 1983, p. 105, citado en PErEZ
Luxo: ob. cit. («Dilemas actuales...), pp. 273 y ss.

Véase Directiva 95/46 de la Comunidad Europea, articulo 2. Definicion que,
ademas, ha sido adoptada por la mayoria de las legislaciones de los Estados.

2 fdem.
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proteccion a la privacidad o intimidad. Pero el derecho a la proteccion de datos
es mas que una proteccion individualista de la privacidad o intimidad, ya
que abarca los intereses de grupo contra el procesamiento, almacenamiento
y recoleccion de informacion®.

Frosini sefiala que esta tercera generacion de derechos en la sociedad tecnolo-
gica ha producido una nueva imagen mental del hombre visto como «hombre
artificialy, vinculado al aspecto material de la existencia humana, pero tam-
bién a la dimension psicologica, en donde se vive en un mundo artificial que
ha sido producto del mismo hombre y no de la propia naturaleza®. Esto sig-
nifica que el atributo humano que solia definirlo, como lo es su inteligencia,
ha sido sustituida por las computadoras, las cuales han sido capaces de desa-
rrollar una «inteligencia artificial»®, la cual permite recopilar, tratar, elaborar
y transmitir informaciones, sobre datos relativos a la persona, lo que ha gene-
rado el replanteamiento de los derechos humanos actuales y la aparicion de
nuevos derechos y libertades, sobre todo en cuanto su contenido y su funcion.

El derecho a la privacidad o intimidad como facultad de aislamiento de los
demas se ha modificado a un poder de control sobre las informaciones pro-
pias y que se consideran relevantes para cada individuo. En este sentido,

53 Sobre esta postura, pueden verse las obras citadas de PErez LuNo. En la Constitu-
cion de la Republica Bolivariana de Venezuela podemos encontrar el articulo 143
que establece: «Los ciudadanos y ciudadanas tienen derecho a ser informados e in-
formadas oportuna y verazmente por la Administracion Publica, sobre el estado de
las actuaciones en que estén directamente interesados e interesadas, y a conocer las
resoluciones definitivas que se adopten sobre el particular. Asimismo, tienen ac-
ceso a los archivos y registros administrativos, sin perjuicio de los limites acepta-
bles dentro de una sociedad democratica en materias relativas a seguridad interior
y exterior, a investigacion criminal y a la intimidad de la vida privada, de confor-
midad con la ley que regule la materia de clasificacion de documentos de contenido
confidencial o secreto. No se permitira censura alguna a los funcionarios publicos
o funcionarias publicas que informen sobre asuntos bajo su responsabilidady. Igual-
mente, se deben tener presentes aspectos como la transparencia, la Sociedad de Go-
bierno Abierto (Open Government Partnership), el acceso a informacion publica,
entre otros aspectos.

5% FRroOsINI: ob. cit. (Cibernética, Derecho...), pp. 151-170.

5 {dem.
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BEenDA dice que «el peligro para la privacidad del individuo no radica en que
se acumule informacion sobre ¢él, sino, mas bien, en que pierda la capacidad
de disposicion sobre ella y respecto a quién y con qué objeto se transmite»*®.

La privacidad o intimidad ahora es mas que un estado de autoconfinamiento,
ya que tiene adosada la relacion con los otros, al ser una condicion o calidad
social, que requiere de tutela constitucional en su derecho legitimo de no re-
velar a los demas determinados aspectos de su vida y relaciones con otras
personas, y que quiere que estén en un plano reservado o privado. Es la fa-
cultad de eleccion sobre la revelacion o no de informaciones que le conciernen,
lo que constituye el ntcleo de la autodeterminacion informativa®’.

Con la era tecnoldgica que ha constituido una revolucion en el ambito de los
métodos tradicionales para la organizacion, registro y utilizacién de infor-
maciones, aparece entonces el derecho de cada individuo de conocer cual
sera el uso de los datos personales que estan en cualquier fichero®®, que
puedan ser objeto de un tratamiento automatizado, y poder exigir que su re-
coleccion, uso, almacenamiento, transferencia y control sea adecuado para
que no se vea vulnerado en su libertad, su dignidad y cualquier otro derecho
humano, ya que la dimension cuantitativa de la informacion que puede alma-
cenarse y transmitirse es tan grande que ha producido un cambio cualitativo,

6 BENDA, Ernesto: «Dignidad humana y derechos de la personalidad». En: Manual
de Derecho Constitucional. 2.*, Marcial Pons. F. BEnDA ef al., eds. Madrid, 2001,
pp- 117-144, en particular la p. 131, https://es.scribd.com/document/459190302/15-

IV-Benda-Ernsto-Dignidad-humana-y-derechos-de-la-personalidad-en-Benda-

Maihofer-Vogel-Hesse-Heyde-Manual-de-Derecho-constitucional-pdf.

Véase DENNINGER, Erhard: «El derecho a la autodeterminacion informativay.

En: Problemas actuales de la documentacion y la informdtica juridica: actas del

coloquio internacional celebrado en la Universidad de Sevilla, 5 y 6 de marzo de

1986. Tecnos. A. E. PErez LuNo, coord. Madrid, 1987, pp. 268-276.

8 Un fichero es un conjunto organizado de datos de caracter personal, independien-
temente de cual sea la forma o modalidad de creacion, almacenamiento, organiza-
cién y acceso. Por lo tanto, un fichero es todo aquel que contenga datos relativos
a personas fisicas con independencia del apoyo en que se encuentran, siempre que
las haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos
datos por el sector publico y el privado.
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que obliga a considerar el problema de las relaciones entre la privacidad,
intimidad e informacidn bajo una nueva optica®.

Ante la contaminacion de las libertades (pollution des libertes) de la sociedad
informatizada se ha producido, en la doctrina y en la jurisprudencia de los
paises con alto grado de desarrollo tecnolégico, el reconocimiento del de-
recho a la libertad informativa, es decir, a la «facultad de autodeterminaciéon
en la esfera informativa y respecto al procesamiento automatizado de datos
de caracter personal»®’, ayudando de esta manera a delimitar este derecho
y dando las bases de sucesivas reflexiones y planteamientos.

En este sentido, en cuanto a la configuracion juridica del derecho a la libertad
informatica y del derecho a la autodeterminacion informativa, la sentencia
del Tribunal Constitucional Federal (Bundesvefassungsgericht) de la Re-
publica Federal de Alemania, del 15 de septiembre de 1983¢, ha servido de
referente para la mayoria de los paises en el reconocimiento de la proteccion
a los datos personales.

Esta sentencia configuro el derecho a la intimidad como expresion de un de-
recho a la autodeterminacion informativa, estableciendo uno de sus atributos

% Véase PErREz LUuNo, Antonio E.: Nuevas tecnologias, sociedad y Derecho: el impacto

socio-juridico de las N. T. de la informacion. Fundesco. Madrid, 1987, pp. 85-87.

80 Siendo un fendmeno que constituye una concrecion historica de los valores
basicos de la libertad, la igualdad y la dignidad de la persona. PErREz LuNo: ob. cit.
(Nuevas tecnologias...), p. 125. Asimismo, puede consultarse a PErEz LuNo:
ob. cit. (Derechos humanos...), pp. 351 y ss.

En esta sentencia del Tribunal Federal de Alemania, contra la Ley del Censo de pobla-
cion de 4 de marzo de 1982, en la que se declar6 parcialmente contraria a la Grund-
gesetz, se sefiald que «la proliferacion de centros de datos ha permitido, gracias a los
avances tecnoldgicos, producir una imagen total y pormenorizada de la persona res-
pectiva —un perfil de la personalidad—, incluso en el &mbito de su intimidad, convir-
tiéndose asi el ciudadano en un “hombre de cristal”». Para un estudio en profundidad
de dicha sentencia, véase la traduccion de DaraNas, Daniel: «Sentencia de 15 de di-
ciembre de 1983: Ley del Censo. Derecho de la personalidad y dignidad humanan.
En: Boletin de Jurisprudencia Constitucional. T. 1v, N.° 3. Direccion de Estudios
y Documentacion del Congreso de los Diputados. Madrid, 1984.
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partiendo del derecho general de la personalidad estableciendo que «es fa-
cultad del individuo, derivada de la idea de autodeterminacion de decidir
basicamente por si mismo cudndo y dentro de qué limites procede a revelar si-
tuaciones referentes a su propia vida»®. Para este tribunal aleman, el principio
basico del ordenamiento juridico establecido por la Ley Fundamental que es la
Constitucion de la Republica Federal de Alemania, promulgada el 23 de mayo
de 1949 (Grundgesetz) es el valor y la dignidad de la persona, que actua con
libre autodeterminacion al formar parte de una sociedad libre®.

De esta manera, parti6 de la idea de la dignidad humana y del derecho al libre
desarrollo de la personalidad, establecid un precedente basico para el trata-
miento automatizado de los datos e informaciones, asi como una garantia
judicial de proteccion de los datos personales, para la proteccion del derecho
a la autodeterminacion informativa.

Aunque la Grundgesetz no establece expresamente el reconocimiento a este
derecho, doctrinal y jurisprudencialmente con la Bundesverfassungsgericht,
se ha establecido la posibilidad de cada individuo de disponer sobre la revelacion
y el uso de sus datos®.

Esta sentencia comentada establecio que la recoleccion de datos estadisticos
podria ser necesaria para las actividades del Estado, pero esto nunca puede
llegar al punto de registrar y catalogar coercitivamente al individuo en toda
su personalidad®.

El tribunal entendi6 que tanto la dignidad y la libertad como la libre autode-
terminacion se deriva la facultad de cada persona de «decidir basicamente
por si misma cuando y dentro de qué limites procede revelar situaciones
referentes a su propia vida»®.

¢ TIbid., p. 152.

% PErREz LuNo: ob. cit. (Nuevas tecnologias...), pp. 126 y 127. Asi como DARANAS:
ob. cit. («Sentencia de 15 de diciembre...»), pp. 140y ss.

% Cfr. DENNINGER: ob. cit. («El derecho a la autodeterminacion...), p. 273.

9 Véase DaraNas: ob. cit. («Sentencia de 15 de diciembre...»), pp. 140 y ss.

¢ TIbid., p. 152.
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Por ello, seria contrario a la facultad de autodeterminacion, un orden so-
cial y un orden juridico, donde los ciudadanos no pudieran saber quién,
qué, cudndo y con qué motivo se sabe algo sobre ¢l, ya que menoscabaria
las oportunidades de desarrollo de la personalidad individual, asi como el
bien publico, porque la autodeterminacion es una condicidon primordial para
el funcionamiento de la sociedad que se funda en la capacidad de obrar y la
cooperacion de sus ciudadanos®’.

BEenDA indica que la autodeterminacion es la condicion funcional y elemental
de una democracia en libertad, que se funda en la capacidad de accion
y concurso de sus ciudadanos, en la que el individuo debe ser protegido ante
la ilimitada investigacion, el archivo de sus datos personales, la utilizacion
y la transmision de estos®.

Del mismo modo, es una proteccion no ilimitada a los datos personales,
ya que el individuo se despliega en una comunidad social con base en la
comunicacion, donde debe tolerar ciertos limites a su derecho de autodeter-
minacion informativa por razones de interés general®. Esto es debido a que
el ciudadano en un Estado social de Derecho no tiene un derecho absoluto
e ilimitado sobre «sus datosy, ya que se desenvuelve en una comunidad so-
cial donde la comunicacion y la informacion resultan imprescindibles, por lo
que «El individuo tiene, pues, que aceptar determinadas limitaciones de su
derecho a la autodeterminacion informativa en aras del interés preponderante
de la colectividad»™.

Esta sentencia no represent6 el nacimiento de un nuevo derecho fundamental
a la proteccion de datos’, pero si complementa la jurisprudencia de los tri-
bunales respecto al derecho general de la personalidad, ante la elaboracion

7 Ibid., p. 153.

% BENDA: ob. cit. («Dignidad humana...»), p. 132.

©  fdem.

7 Se cita de manera textual, con base en lo establecido por la propia sentencia
alemana. Véase DARANAS: ob. cit. («Sentencia de 15 de diciembre...»), p. 154.

"I DENNINGER: ob. cit. («El derecho a la autodeterminacion...), p. 271.
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electronica de datos.”” De esta forma extrajo del derecho fundamental al libre
desarrollo de la personalidad el derecho de cada individuo «de disponer
principalmente sobre la revelacion y el uso de sus datos personales»” .

De esta manera, podemos observar que los principales retos del derecho a la
privacidad ante esta nueva realidad abarcan, entre otros aspectos, la pro-
teccion contra ciberataques, la monetizacion indebida de datos por parte de
terceros, el desarrollo de nuevas tecnologias, como la IA y los drones, con
los cuales surgen peligros de vigilancia no consentida y manipulacion de
datos, y con ello la necesidad de actualizar la legislacion de manera constante
para adaptarse a la era digital y a las nuevas tecnologias que van surgiendo.
Igualmente, se debe buscar evitar el sesgo algoritmico, que puede generar dis-
criminacion, junto con la dificultad de educar a las personas sobre los riesgos
de privacidad, vinculado especialmente en el ambito tecnoldgico y digital.

Dentro de los desafios tecnologicos, podemos sefialar, en primer lugar, los ci-
berataques y violaciones de datos, en donde actores maliciosos buscan tener
acceso a informacion sensible, ante lo cual las organizaciones deben protegerse
contra estas posibles violaciones de seguridad de datos.

En segundo lugar, estarian las tecnologias emergentes, como: a. la Inte-
ligencia Artificial (IA), con la cual se puede automatizar tareas, existiendo
igualmente riesgos de vulnerabilidad de datos, desinformacion y fraudes;
b. los drones y reconocimiento facial, siendo que con el uso estas tecnolo-
gias pueden ser utilizadas para vigilancia, incluso sin consentimiento de las
personas, a pesar de las regulaciones existentes’™ y mucho mas cuando estas

7 fdem.

7 La traduccion de las modalidades de revelacion y uso de datos a un lenguaje téc-
nico-juridico de las leyes de proteccion de datos, por lo que no cabe duda de que los
términos abarcan todas las fases de elaboracion y uso de datos, es decir, su acumu-
lacion, su transmision, su modificacion y su cancelacion. Ibid., p. 273.

™ Este seria el caso venezolano, en el que no existe una ley que regule los drones,
sino que existen normativas de rango sublegal y en el caso del reconocimiento fa-
cial o biometria no existe regulacion alguna, sino articulos aislados en algunos
cuerpos normativos. En el caso de los drones, se puede ver FERNANDEZ CABRERA,
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no existen; y ¢. los dispositivos «conectados»”, los cuales son cada vez mas,
siendo que estos dispositivos recopilan datos sobre la actividad fisica o el hogar,
entre otros, como el internet de las cosas (IoT') y la computacion cuantica, entre
otros, con lo que aumenta el riesgo de rastreo y acceso no autorizado.

Por otra parte, estan los desafios legales y de cumplimiento, entre los que
se ubican el no tener una legislacion actualizada, lo cual se produce cuando
muchas leyes de proteccion de datos (cuando estas existen) no han sido re-
novadas para reflejar los avances tecnologicos y los nuevos métodos de
recopilacion y procesamiento de datos, asi como que las leyes sobre otras
materias que tampoco reflejan ningtin tipo de proteccién al respecto.

En tercer lugar, estaria el desafio de la adaptacion a multiples regulaciones
por parte de las empresas internacionales, en distintos paises, las cuales
deben cumplir con diferentes legislaciones, lo que complica la armonizacion
de todas estas para la observancia de cada una de ellas, lo que requiere una
adaptacién constante.

En cuarto lugar, esta el derecho al olvido, que surgio porque el almacena-
miento ilimitado de informacion en linea pudiese llegar a ser un obstaculo
para el desarrollo personal y profesional, es decir, del desarrollo de la perso-
nalidad, lo que hizo que se creara este mecanismo para eliminar informacion
que ya no es relevante™.

En quinto lugar, mencionaremos a los desafios éticos y de seguridad, dentro
de los cuales estarian: a. la ética de datos y el sesgo algoritmico donde es ne-
cesario tomar en cuenta la dimension ética del procesamiento de datos yendo

Sacha Rohan: «Aspectos juridicos de los dronesy». En: Revista Venezolana de
Legislacion y Jurisprudencia. N.° 10-1. Caracas, 2018, passim, http://rvlj.com.
ve/wp-content/uploads/2018/07/Revista-No.-10-1-1-22.pdf.

> Esto cobra mayor relevancia e importancia con la domética y el internet de las cosas.
Vid. FERNANDEZ CABRERA: 0b. cit. (La proteccion de datos...), passim.

6 Sobre este aspecto se puede ver a FERNANDEZ CABRERA, Sacha Rohan: «Derecho al ol-
vido». En: Revista Venezolana de Legislacion y Jurisprudencia. N.° 6. Caracas, 2016,
https:/rvlj.com.ve/wp-content/uploads/2023/07/Revista-No.-6-pags.-207-254.pdf.
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mas alla del simple cumplimiento legal, visto que los algoritmos pueden
perpetuar los sesgos sociales y culturales”; b. estaria la monetizacion de datos,
en donde existe el riesgo de que terceros usen datos personales con fines co-
merciales sin el consentimiento adecuado; y c. la sobreinformacion, ya que
genera un conflicto el mantener un exceso de datos personales, con lo cual
se aumenta el riesgo de violaciones de datos y otros incidentes de privacidad.

En sexto y ultimo lugar, mencionaremos los desafios de concientizacion
y formacion, entre los que estarian: a. la falta de educacion, de los ciuda-
danos, de los funcionarios, de estudiantes y docentes, y demas personas,
quienes a menudo desconocen los riesgos asociados al uso de plataformas
digitales y el manejo de datos; b. la formacion de empleados, lo cual es
importante dentro de una empresa para tener mejores practicas de priva-
cidad y seguridad creando asi una cultura de datos que reduzca incidentes;
y c. la comunicacion clara a los usuarios, siendo un reto el poder informar
clara y adecuadamente sobre qué datos se recopilan de ellos y como se
utilizan, diferenciando la informacidn de clientes, proveedores y empleados.

Igualmente, se ha de destacar que uno de los aspectos relevantes es crear una
regulacidon por medio de leyes especiales de privacidad o proteccion de datos,
para tratar de dar soluciones a estos desafios con directrices y estandares
importantes para la recopilacion y gestion de datos personales, imponiendo
quienes, y como son responsables, tanto para particulares como para em-
presas, el Estado y demds involucrados, similar a lo que hizo el Reglamento
General de Proteccion de Datos de la Union Europea’®, y que ha servido de
inspiracion a otras legislaciones.

Del mismo modo, se ha de tener presente que existe una diversidad de en-
foques de lo que es la privacidad e intimidad, asi como de la forma en que
debe ser protegido, con lo que se coloca la palpable y evidente necesidad de
la adaptabilidad de estos conceptos ante la complejidad del mundo digital en
todo el orbe, que, ademas, estd en constante transformacion.

77 Para entender mejor que son los sesgos sociales y culturales, se puede ver: https://
psicoterapiaencostarica.com/sesgos-cognitivos/.
8 Vid. https://www.boe.es/doue/2016/119/L00001-00088.pdf.
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Pero, incluso, en los paises donde existe una regulacion expresa, en lo
que tiene que ver con su implementacion efectiva, eficiente y expedita, se
generan una serie de retos practicos, con relacion a las infracciones y la falta
de cumplimiento de la normativa, frente a lo que destaca que deben existir
mecanismos de aplicacion efectivos, eficientes, utiles y practicos. La capa-
cidad de la o las autoridades en la aplicacion de la ley tiene un rol importante,
sobre todo en el ambito internacional, para garantizar que estas protecciones
legales se materialicen en protecciones y salvaguardas reales para los titulares
del derecho subjetivo.

Por eso, la legislacion que se dicte y que exista ha de estar en una constante
revision y actualizacion, para poder regular y dar una respuesta adecuada y lo
mejor posible ante la evolucion vertiginosa de la tecnologia y lo digital, mucho
mas hoy en dia con la explosion del uso y avance de inteligencia artificial,
donde la privacidad ha entrado en un nuevo terreno de desafios, muchos de los
cuales aun desconocemos, ante lo que no debemos olvidar que los algoritmos de
IA procesan cantidades masivas de datos personales para hacer predicciones,
clasificaciones o recomendaciones, entre muchas otras cosas.

Son muchos aspectos involucrados, como el gobierno abierto, la privacidad
de los trabajadores, buscar la neutralidad de la red, proteger a la propiedad
intelectual, a los consumidores, cambiar el concepto de dato, los problemas de
normativa aplicable y jurisdiccidn, ante lo cual las personas naturales deberan
por lo menos: a. mantenerse informado sobre las practicas seguras en internet
y las herramientas que le permitan proteger su informacion personal, b. usar
contrasefias robustas y Unicas para cada cuenta, para lo cual puede conside-
rarse el uso de un gestor de contrasenas y c. revisar y ajustar de forma regular
las configuraciones de seguridad y privacidad de los dispositivos y de las
plataformas digitales utilizadas, entre otros aspectos.

Las entidades privadas, por lo menos, deberan: a. desarrollar e implementar
politicas de proteccion de datos y privacidad que cumplan con el marco nor-
mativo vigente en cada pais; b. crear y poner en practica un programa de
formacion continua acerca de la proteccion de datos y la ciberseguridad para
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todos los empleados y c. realizar auditorias internas y externas de forma re-
gular para asegurar la conformidad y la eficacia de las medidas de seguridad,
entre otras cosas.

Las entidades publicas, por su lado, deben: a. asegurar la transparencia en el
tratamiento de datos personales; b. establecer mecanismos claros de rendicion
de cuentas; c. promover la colaboracion con otras entidades para mejorar la
proteccion de datos y conocer las mejores practicas de seguridad adoptadas
anivel internacional, y d. invertir en tecnologias avanzadas para la proteccion
de infraestructuras criticas y los datos sensibles, ademas de otros asuntos.

En cuanto a los gobiernos ha de: a. desarrollar y actualizar regulaciones que
como tema principal consideren la ciberseguridad y la proteccion de datos
personales y sensibles; b. llevar a cabo campafias nacionales para educar y con-
cientizar a la sociedad sobre la importancia de la ciberseguridad y como deben
proteger su informacion personal; c. implementar tecnologias de punta y pro-
tocolos de seguridad robustos para asegurar que las infraestructuras criticas
del gobierno se encuentren protegidas contra ciberataques, y d. participar en
foros y acuerdos internacionales para mejorar la cooperacion en la proteccion
de datos personales y la ciberseguridad a nivel global, entre muchas mas cosas.

Otro aspecto dificil es tratar de encontrar el equilibrio de este derecho con el
derecho a la libertad de expresion y el derecho a la informacion, siendo que
el Estado debe garantizar el ejercicio irrestricto de tales libertades, sea omi-
tiendo acciones que supongan su restriccion arbitraria o adoptando medidas
que coadyuven con el referido fin”.

Conclusiones

Podemos ver que el internet es un espacio sin color, nacionalidad, politica
o religion, que puede ser una herramienta, pero a la vez un arma, la cual ha

" En este sentido, se puede ver «Informe del Relator Especial sobre la promocion y la

proteccion del derecho a la libertad de opinion y de expresion», ONU, A/66/290,
10-08-11; y «Libertad de expresion e internet», OEA, CIDH/RELE/INF.11/13, 31-12-13.
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sido utilizada para la suplantacion o robo de identidad como el riesgo mas
comun, pudiendo realizarse actos ilicitos con diferentes niveles de dificultad,
desde crear un perfil falso y hacerse pasar por alguien mas, hacer ingenieria
social o hasta utilizar métodos técnicos para lograr un acceso no autorizado,
aunado a métodos como doxing, acoso, sexting, sextorsion o incluso comen-
tarios de odio, que dafian a la privacidad, los derechos a la propia imagen,
reputacion y al honor, creando un menoscabo e injerencia arbitraria en la
vida privada.

De lo expresado en el presente trabajo, podemos concluir que en la actua-
lidad existe una falta de uniformidad respecto al concepto de privacidad
y demas derechos conexos, tanto en los instrumentos internacionales como
en los nacionales de cada pais. Si, ademas, lo anterior lo vinculamos con el
desarrollo del derecho a la proteccion de datos personales, entendido tanto
como privacidad y proteccion, pareciera que en ciertas ocasiones colisionan
entre si, aunque existen diversos intentos que pretenden armonizar el derecho
a la privacidad con la protecciéon de datos personales.

Ya sefialamos que el ser humano durante su existencia va dejando en el
tiempo una gran cantidad de datos e informacion que se encuentran dis-
persos en el mundo digital, siendo que, hoy en dia, con la utilizacion de los
actuales y nuevos medios tecnologicos, resulta posible agrupar y tratar de in-
terpretar dichos datos, lo que puede permitir crear un perfil determinado del
individuo y, por ende, podria ser objeto de manipulaciones, o bien se podria
interferir en su vida.

Por consiguiente, los derechos de vida privada, privacidad, intimidad y pro-
teccion de datos, en cuanto a su reconocimiento formal a nivel de los cuerpos
normativos, incluyendo el constitucional, implica el disefio de una infraestruc-
tura juridica que no es sencilla, sobre todo al observar los avances juridicos,
culturales y tecnoldgicos de los diversos paises que no siempre estan al mismo
nivel. Por ello, es dificil la armonizacion y uniformidad de todos estos dere-
chos y conceptos involucrados. Esto deja de manifiesto que estamos aun el
pleno desarrollo y consolidacion de estos, tanto para las autoridades garantes
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y judiciales como para los sujetos de derechos en materia de privacidad y
proteccion de informacién personal.

Del mismo modo, observamos que los términos privacy, vie privée y vida pri-
vada han tenido una problematica terminologica y también juridica, lo cual es
mucho mas palpable en los diversos instrumentos internacionales de derechos
humanos, siendo que el término a aplicar en los paises con idioma espafiol
seria el de «derecho a la vida privaday, pero en muchos paises de habla caste-
llana se emplea el concepto «derecho a la privacidad» creando confusion si
ambos derechos son sindnimos, desde el punto de vista de su origen.

Es innegable la posibilidad que abren las nuevas tecnologias con su rapida
expansion y actualizacion, tal y como indicdbamos en el trabajo desarro-
llado, que nos obliga a mejorar las situaciones de proteccion actual hacia
otras mas integradoras. El mundo no solo esta interconectado entre si, sino
biotecnoldgicamente conectado con nosotros como especie mediante lo que
se avecina como los implantes bidnicos y la amenaza de los biohackers, nos
muestra un nuevo futuro.

Por ello, se requiere que se realice un estudio y desarrollo de normativas
especializadas, innovadoras, realistas y con capacidad de adaptacion lo su-
ficientemente rapidas y eficientes como para no quedarse retrasada en su
funcién tuitiva, por parte de los 6rganos competentes para su regulacion
como lo es el legislativo, para lo cual se puede aprovechar la experiencia de
otros paises y la situacion actual de cada pais, siempre tomando en cuenta el
desarrollo tecnolédgico existente y futuro que pueda preverse, buscando que
exista un reconocimiento constitucional de los derechos, adaptacion de los
derechos humanos actuales y, en particular, la proteccion de datos personales
y la privacidad, lo que es objeto del presente trabajo.

En el caso venezolano, hace falta la aprobacion de una «Ley de Proteccion
de Datos Personales o Sensibles» donde se garantice la proteccion juridica de
los derechos de las personas como el acceso, rectificacion, cancelacion y
oposicion de sus datos, entre otros, sobre todo ante las reales y potenciales
amenazas de la informatica.
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Es importante reforzar el derecho del ciudadano a preservar el control sobre
sus datos personales frente a la utilizacion y aplicacion de las nuevas tecnolo-
gias de la informacion, las cuales siempre han de estar dentro del contexto en
el cual el legislador pueda garantizar el derecho fundamental a la proteccion
de datos de caracter personal.

El derecho a la privacidad vinculada a la proteccion de datos persigue ga-
rantizar a las personas, el control sobre sus datos personales, sobre su uso
y destino, con la finalidad de impedir su empleo y trafico ilicito o lesivo para
la dignidad y los demas derechos que se puedan ver afectados.

El derecho a la privacidad tiene por objeto fundamental la proteccion de datos,
lo cual no se reduce solo a los datos intimos de la persona, sino a cualquier
tipo de dato personal, sea 0 no intimo, cuyo conocimiento o uso por tercero
pueda afectar a los derechos humanos, fundamentales o constitucionales,
incluso aquellos de rango legal, porque su objeto no es solo la privacidad
e intimidad individual, sino los datos que tengan el caracter de personal. Por
ello, impone a terceros deberes juridicos como los de garantizar a la persona el
control sobre sus datos personales, estableciendo el derecho a que se requiera
el previo consentimiento para la recoleccion de la informacién y uso de los
datos personales, el derecho a saber y ser informado sobre el destino y uso de
esos datos y el derecho de acceder, rectificar y cancelar dichos datos, lo que
significa un poder de disposicion sobre los datos personales.

Esta disposicion y control sobre los datos personales faculta a la persona para
decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un
particular, los cuales se concretan juridicamente en la facultad de consentir
la recogida, la obtencion y el acceso a los datos personales, su posterior al-
macenamiento y tratamiento, informatico o no, asi como sus usos posibles,
por un tercero, sea el Estado o un particular, lo cual requiere, por un lado, la
facultad de saber en todo momento quién dispone de esos datos personales,
a qué uso los estd sometiendo, si son transferibles dentro o fuera del pais y, el
poder oponerse a esa posesion y usos, pudiendo requerir a quien corresponda
que los rectifique, cancele o ponga fin a la posesion y empleo de esos datos,
lo cual es indispensable para hacer efectivo el contenido de ese derecho.
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De esta forma, se puede ver que el derecho a la privacidad o a la intimidad es
distinto al nuevo derecho reconocido como lo es la proteccién de datos per-
sonales. Tanto el derecho a la privacidad o intimidad como la proteccion de
datos son parte de la idea del derecho a la dignidad. El derecho a la privacidad
o intimidad consiste en garantizar al individuo un ambito de reserva; es la
exclusion de cierto tipo de datos que la persona quiere mantener circunspecta
para si misma, que quede excluido del conocimiento ajeno, mientras el de-
recho a la proteccion de datos reconoce a la persona el poder de control sobre
la informacion personal que le concierne, sobre su utilizacion y destino, para
evitar utilizaciones ilicitas, por lo que su proteccion no solo se limita a datos
intimos, sino a cualquier informacioén personal, sea o no intima, siempre que
su tratamiento pueda afectar a derechos y libertades de la persona.

Por lo que, si bien el derecho a la proteccion de datos personales pretende
proteger la privacidad o vida privada de las personas, se trata actualmente de
un derecho tratado de manera independiente y auténomo, que regula el trata-
miento de la informacion personal en estricto sentido con independencia de
si se corresponde a datos personales sensibles o no, asi como de los derechos
subjetivos que posee la persona sobre dicha data.

Por tanto, los aportes internacionales en materia de proteccion de datos tienen
influencia en los marcos juridicos de cada Estado, ayudando a la consolidacién
del equilibrio en el binomio del derecho a la proteccion de la informacion per-
sonal con el derecho al desarrollo de los paises y demas derechos y aspectos
involucrados. De ahi que el problema no es el tratamiento de la informacion
personal en los &mbitos nacionales e internacionales, sino el no tener una nor-
matividad acorde a los estandares comunes minimos, ya sea que se establezcan
en instrumentos regionales o globales, ya que estos principios y estandares
tendran un rol fundamental ante las nuevas tendencias tecnologicas actuales y
futuras, como es el computo en la nube, la computacion cuantica y la big data,
entre muchos otros.

Efectivamente, los datos personales se refieren a cualquier informacion
concerniente a una persona fisica, identificada o identificable, entre otras,
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a la relativa a su origen étnico o racial, a sus caracteristicas fisicas, morales
o emocionales, a su vida afectiva y familiar, domicilio, nimero telefonico,
patrimonio, ideologia u opiniones politicas, creencias o convicciones reli-
giosas o filosoéficas, los estados de salud fisicos o mentales, las preferencias
sexuales, u otras analogas que afecten su intimidad.

En definitiva, el derecho a la privacidad siempre ha estado en evolucion,
adaptandose a los cambios tecnologicos y sociales. Ademas, los abusos de
ciertas actividades suelen ser el motor de las regulaciones, haciendo que al-
gunas de estas normas crezcan en complejidad, pero siempre teniendo como
objetivo el proteger la dignidad y los derechos humanos, constitucionales
y fundamentales.

Por lo tanto, la armonizacidn entre la privacidad y la tecnologia requiere
un enfoque mas preciso y consciente que nunca, sobre todo, al tomar en
consideracion que cada vez surgen nuevas herramientas como la A, la bio-
tecnologia, la biometria, la computacidén cudntica, entre otros, que abren
puertas a, tal vez, ilimitadas posibilidades de uso, pero sin una regulacion
adecuada en todo el ambito mundial, lo cual podria socavar los derechos
fundamentales. Ya la experiencia nos ha demostrado que los avances tec-
nolégicos han de ir siempre acompafiados de medidas para proteger a las
personas en sus derechos y brindar los mecanismos adecuados, eficientes
y efectivos para protegerlos.

De esta manera, el gran reto mundial que tenemos es la homologacion de las
regulaciones en esta materia, teniendo particular cuidado en la proteccion
contra la afectacion que se pueda causar en los derechos humanos de las per-
sonas derivado de un mal uso de la informacion o data personal que puedan
vulnerar la vida privada, la privacidad o la intimidad de los sujetos titulares
de los datos personales.
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Resumen: El presente trabajo busca efectuar algunas re-
flexiones sobre la nueva vision y transformacion que ha sufrido
el concepto de privacidad, desde su reconocimiento hasta los
tiempos actuales, sobre todo al tomar en consideracion que
estamos en una época en donde la tecnologia juega un papel re-
levante, lo cual se realizard de una manera genérica, ante las
limitaciones de espacio en el presente trabajo. Palabras clave:
Derecho, privacidad, intimidad, sociedad, informacion, tecno-
logias, comunicacién. Recibido: 31-01-26. Aprobado: 25-03-26.

A new concept of privacy in the 21st century?
Abstract: This work seeks to make some considerations about
the new vision and transformation that the concept of privacy
has undergone, from its recognition to current times, espe-
cially when taking into consideration that we are in an era
where technology plays a relevant role, which will be done
in a generic but precise way, given the limitations of space.
Keywords: Right of privacy, information society, information
and communication technology.



